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AZ ADATATVITELI HALOZATOKON ARAMLO ES A DIGITALIS TOMEGTARAK
MEMORIAJABAN ROGZITETT INFORMACIO VEDELMEBEN

Eiler Emil

A tdmaddsok és veszélyforrdsok: virusok, kém-
és egyéb rosszindulati programok. Trendek.
A védekezés mai eszkozei

A digitdlis adatatviteli hdl6zatok elleni tdimada-

sok és a digitdlis tomegtdrakon rogzitettinforma-

ci6 virushatdsai révén a markdk, a nyomtatott,

masolt dokumentumok és a nagy értékd csoma-

golt termékek is veszélyeztetve lehetnek! A CSO

Computerworld Magazine (www.csoonline.com/

read/010106/) el6rejelzései szerint a kozeljovo

meghatdrozo adatbiztonsagi trendjei ilyen szem-

pontbdl a kdvetkezsk:

¢ kevesebb szdmu jdrvdnyszerd tdmadds lesz, de
azok majd tobb és nagyobb kdrt okozhatnak;

¢ a tdmaddsok a Microsoft operdciés rendszer
héatterében, rejtve, kevésbé szembetlinGen zaj-
lanak majd;

¢ a Spyware kémprogramok és a Malware rossz-
indulata programok tevékenysége dltal el6idé-
zett kdrok fokozdédnak;

¢ a kommunikdacids és az internetes kdrokozas-
ban 1j szerepl6vé 1ép el az internetezésre alkal-
mas mobiltelefon is;

¢ az e-mail - kdrokozdsi szempontbdl - kritikus
tényezévé fajul;

¢ a hagyomdnyos nyomdatechnika és az elekt-
ronizacié integrdciéja felgyorsul, emiatt a fo-
kozott biztonsdg igénye mindenhol beépiil az
infrastruktdrdba, ami jelentSs tobbletkoltség-
gel jar;

¢ fokozo6dik, és mar-mdr iparszerd méreteket 6t
az internetes kal6zkodds (hacker-) és a betoré
(cracker-) tevékenység.

Ma még nem tudhatjuk, hogy a 2008-ban elterje-
dé dj internetezési lehet&ség (a web 2.0) milyen
hatdassal lesz a biztonsdgra.

Az el6rejelzések szerint a szamitogépeket és az
altaluk kezelt informdcidtartalmat tovdbbra is
kilonféle virusok, kémprogramok és rosszin-
dulatd szoftverek kdrosithatjdk, de a jelenlegi-
nél nagyobb mértékben, a kovetkezdk szerint.

Makrovirusok. - E-mailhoz csatolt dokumentum-
ként terjednek. A makrokat alkalmaz6 Word-,
Excel-dllomdanyokra fokozottan veszélyesek.

Férgek. - Szaporoddsuk a virusokhoz hasonlo.
E-mail-en keresztiil terjednek. Céljuk a terje-
dés és a rombolds. Ha elinditjuk a csatolt gya-
nus exe kiterjesztésu fajlt, az a levelezélistank
Osszes cimzettjéhez megérkezik, és ott elkezdi
arombolast.

Trojai Falo. - Hasznos alkalmazédsnak dlcdzza ma-
gat, mikdzben kdrtékony.

Lopakodok. - Az antivirusprogramot és az ope-
racios rendszert is megkeriilve, a gép memo-
ridjdban maradnak, majd a fdjl méreteit, az
operdcios rendszer jellemzdit és a konyvtdr
strukturdjat megvaltoztatjdk.

Retrok. - Aviruskeress alkalmazasokat nemcsak
kijdtszani, hanem hatastalanitani tudjak.

Poliformok. - Barmely virus lehet poliform, hogy
nehezebben lehessen elcsipni, mivel minden
fert6zéskor megvaltozik a struktdrdjuk. A Google
kutatdsai szerint, mdr ma is dtlagban minden
tizedik weboldal tartalmaz olyan rosszindula-
td kédot, amely megfert6zheti a felhaszndlo
szamitogépet.

A Spyware kémprogram altal végrehajtott kar-

okozdsok jelent6sége fokozodik. Az ilyen prog-

ramok olyan médositdsokat hajtanak végre a fel-

haszndl6 szamit6gépén, amelyek

¢ érintik a személyes adatokat és a rendszer biz-
tonsagdt is;

¢ a megfert6zott rendszerek erSforrdsait hasz-
ndljak fel, beleértve a telepitett szoftvereket is;

¢ személyes informdcidkat gydjtenek, hasznal-
nak, illetve terjesztenek.

A szamitégép-tulajdonosoknak a felsorolt prog-
ramok elleni védekezés tijabb jelentds koltséget
okozhat.

A Malware programok tevékenysége bonyolul-
tabbd vdlik: olyan tertileteken is tdmadds érhet
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benntinket, ahol meggy6z6désiink szerint eddig

biztonsdgban voltunk, pl. a PDF-hasznélat terén.

Arosszindulati programokat dsszefoglaléan mal-

ware vagy vanddl programokként is emlegetik.
A mindennapi gyakorlatban az aldbbi, egy-

madstél sokszor nehezen megkiillonboztethetd
malware-kategéridkat ismerhetjiik meg:

¢ program tipusii malware szamitoégépvirusok
és programférgek: virusfejlesztd kitek; trojai és
backdoor programok; a dialerek; dropperek; a kém-
programok; keyloggerek és egyéb kartékony rend-
szerek;

* szoveg tipusii malware: kéretlen kiildemények
-spam, hoax, holland és spanyol lottonyeremény-
levelek, nigériai csaldsok, phishing, pharming,
egyéb kartékony szoveges tartalmak.

A tdmadok és tamaddsok céljai

A'szamit6gép olyan adattdr is, amelyben értékes
magdénjellegd és céges adatok is megtaldlhatok,
még ha nincs is mindenki tisztdban azzal, mi
minden derithetd ki egy évek 6ta hasznalt szd-
mitégép merevlemezérdl.

Atdroltadatokat, fdjlokat az aldbbi hdrom - nem
is mindigjol elvélaszthato - csoportra oszthatjuk.
# Az els6 csoportba a programfdjlok sorolhatéak,

beleértve az operaciés rendszer és a kiilonboz6

felhaszndldi programok féjljait. A tdimaddsok
sikerességét jelent6sen megnoveli, ha a ta-
mado tudja, mi az, amit tdmad, hisz igy fel tud
késziilni ellene, megkeresheti az ismert és kevés-
bé ismert sériilékenységeket, és nem fecsérli
erejét olyan célpontokra, amelyek tdl erésen
védettek, vagy nem eléggé értékesek szamara.
¢ A masodik csoportba a konfigurdcios fdjlok
tartoznak, amelyek azokat a bedllitdsi adato-
kat 6rzik, amelyek gépiinknek sajat eszkozei-
vel és a kiilvildggal val6 kapcsolattartasat sza-
bdalyozzédk. Egy tdmado szdmadra igazi értéket

a kiilvilaggal val6 kapcsolattartds paraméterei

- kilonboz6 felhaszndléi azonositok, jelszavak,

PIN-kédok, bankszdamldk adatai, behivdsza-

mok stb. -jelentenek. Ha a tdmad¢é ezekhez hoz-

zafér, akkor visszaélhet az adatokkal, vagy agy
modosithatja bedllitdsainkat, hogy a megbiz-
hato és hiteles weboldalak helyett hamisitott
weblapokra terel.

¢ A harmadik adattipusba a felhaszndloi adat-
fdjlok tartoznak. Ezek tartalmazzdk a magén- és
kereskedelmi jellegi adatainkat és levelezésein-
ket, marketinginformdciéhoz juthat, megtudja,

milyen anyagokat, eszkozoket szoktunk hasz-
ndlni, milyen szoftveres, hardveres és fogyo-
eszkoz-jellegd kiegészitGkre lehet sziikségiink.
Ennek hatdsdra megszaporodhatnak a kéret-
len rekldmleveleink. A keresked6k a cimzettek
nevét dltaldban ilyen illegdlis dton szerzett in-
formdciok alapjdn valogatjdk ki egy vagy tobb
cimlistarol.

Aki kémprogram irtéval is rendelkezik, tapasz-
talhatja, hogy egy-egy ellendrzése alkalmaval 10-15
kémprogram irtdsdra is sziiksége lehet!

A védekezés aktudlis és hatékony eszkizei

A digitdlis adatdtviteli hdlézatokban dramlo és
a digitdlis tomegtdrak memoridjdban rogzitett
adatok elleni tdmaddsok tipusai szinte naponta
valtoznak. Alapzdrtdnk id6pontjdban ezzel kap-
csolatban rogzithet6 konkrét megéllapitdsok na-
gyon gyorsan elavulttd vdlndnak. Szerencsére
a markds szolgaltatok szintén naponta frissitik
a védelmi rendszeriiket. Aki tehdt biztositja ma-
ganak a szolgaltatok dltal felkindlt megbizhato
automatikus védekezés lehet8ségét, az ugy érez-
heti, hogy viszonylag magas védettsége van tdima-
désok ellen.

A HP Compaq nx6325 noteszgépe példdul mar
biometrikus ujjlenyomat-érzékeldvel és Smart-
Card ird-olvasoval rendelkezik. Ma madr egyre
tobb TPM-csip hardveres modell is kindl védel-
met arosszindulatd hackertdmaddésok ellen (www.
dunainformkft.hu ; www.mobilx.hu; http://h411
31.www4.hp.com/hu/hu/press/).

De ne feledjiik! A timadok is folyamatosan fej-
lesztenek, ezért tobbnyire a legkorszertbb eljd-
rasokkal és eszkozokkel rendelkeznek! Igy aztan
ebben a vég nélkiili macska-egér jatékban a lat-
hatatlan, j61 képzett kisegér gyakran jar egy lépés-
sel elébbre az 6t ildoz6 macskanal.
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