A biztonsagi nyomtatas

A DIGITALIS ADAT, A VEDETT MARKA ES DOKUMENTUM, A CSOMAGOLT TERMEK

ES A FOGYASZTO VEDELMERE

Eiler Emil

Avirustdmadds, a hamisitds és a tudatos
kdrokozds a mindennapjaink részévé valt!
Mindenkinek van valami féltenivaléja, igy
személyesen mind érintettek lehetiink.

Ez a cikk tehdt mindenkihez szé61! Abszolit és
végleges megoldds nem létezik, mert a bizton-
sdg csak atmeneti dllapot! A harc - amelynek
a biztonsdgi nyomtatds egyik kiemelten fontos
eszkbze - olyan vég nélkiili macska-egér jaték,
amelyben az egér a jatékvezetd! Tétleniil
akkor sem iilhetiink! Mindig azt kell latolgat-
nunk, hogy mi okozza a nagyobb veszteséget,
a védekezés tobbletkoltsége vagy az annak
hianydban fellépé kadr. Ezt a cikket azért is
érdemes végigolvasni, mert az alabbi védelmi
eszk6z6k — a nyomtatvdnyok értéknovelt
eléallitasdval - extra profit szerzésre

is alkalmasak!

Az informdciot el6allito, tdrold és feldolgozo
szamitogépek, az adatokat tovdbbité hdlézatok
és az dltaluk kezelt digitdlis adatok sziinteleniil
ki vannak téve az informatikai btin6zés (Cyber
Crime) kiilonféle tdmaddsainak. A nyomtatott
termék elleni tdmaddsok legismertebb formdja
a pénzhamisitds, amely egyid6s a pénz megje-
lenésével. Veszélyeztetve vannak az irott, anyom-
tatott, masolt adatok, a védett dokumentumok,
a nagy értékd csomagolt és mdrkds termékek is.
A vildgkereskedelmi forgalomban 1év6 termé-
kek és drucikkek 5-10 szdzaléka hamisitvany.
A digitdlis és nyomtatott informadci6 elleni
tdmaddsok f6bb technikdit a 1. tdbldzat foglalja
0ssze. A 2. tdbldzat a kiemelten veszélyeztetett
nyomtatott termékcsoportokat ismerteti. A ta-
maddsok elleni védekezés eszkozeit pedig a 3. tdb-
ldzatunk tartalmazza.

1. tdbldzat. Az informdcidbiztonsdgot veszélyeztetd f6bb tényezdk

Magyar megnevezés

Adatcsere, kicserélés
Crackertéamadas (betorés)

Csaléds, megtévesztés, félrevezetés
Dézsmalas (csomagé)

Egyszerre tobb helyre eljuttatott kéretlen kiildemény
Fénykép-/abracsere

Fogyasztési termékek hamisitasa
Kal6ztamadas

Hamisitas (pénz /okmany, termék)
Hitelkartya-hamisitas
Hozzaférésgatlas

Illetéktelen hasznalat

Illetéktelen masolatkészités
Kémprogram

Kép-/adbrahamisitas

Eltulajdonitas, lopas

Masolas, duplikalas

Hamisitas (pénz); megmasitas (okmanyé, dokumentumé)

Angol megnevezés

Data Swapping

Cracker Threat

Deception

Pilfering

Spam

Photo/picture substitution
Counterfeiting of consumer goods
Hacker Threat/Piracy
Forgery, Fake

Credit Card Fraudulance
Data Access Hindrance
Unauthorized Usage
Unauthorized Photocopying
Spyware

Photo Tampering

Theft

PhotoCopying, Duplication
Tampering/Tampery
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TRENDEK
Tendencidk, a folyamatban 1évé fejlesztések
és a jovo forgatokonyvei

Az IDTechEx el6rejelzései szerint, a digitélis és
nyomtatott informadcié elleni tdmadasok célja
korabban a virtuskodds, a szamitastechnikai
ismeretek fitogtatdsa volt. Mdr most is érezhetd,
de a jov6ben még kifejezettebben a legnagyobb
mértékii erkolcsi és anyagi kdrokozds, az ipari,
kereskedelmi vonatkozdsban pedig a megtd-
madott fél lejdratdsa, piaci ellehetetlenitése
és a haszonszerzés szerepel az elsddleges célok
kozott!

A nyomtatott biztonsdgi termékek piaci folya-
matai a kovetkez6képpen alakulnak: folytatodik
a kiizdelem a kibernetikai blin6zés és a hamisi-
tasellen, azadat-, a mdrka- és a csomagolttermék-
biztonsdg érdekében is; terjed az intelligens
csomagoléanyagok (Smart Packaging Materials),
a rddiofrekvencids cimkék (RFID labels), a flg-
g6cimkék (RFID tags), a mikrokédot tartalmazo,
termékbe keverhet§ mikrocimkék (Micro Tag-
gants) és adiagnosztikai cimkék (RFID Diagnostic
Tools) haszndlata a sziikséges tavleolvaso késziilé-
kekkel egytitt. (Magyar Grafika, 2004/7. 7-14. old.)

Ugyancsak az emlitett forrds becslései szerint,
2007-ben maér kozel kétmillidrd darab RFID-
cimkét hoznak forgalomba. Ezek forgalmi 6ssz-
értéke vildgviszonylatban - a hardvert, rendsze-
reket és integrdciét is beleértve - kozeliti az
otmillidrd dollart, amib6l az USA-ban 58,4%,
Eurépdban pedig 33% Kkeriil felhaszndldsra.
El6rejelzések szerint az RFID-forgalom 2017-re
eléria 26,88 millidrd dollart. (Részletesen ldsd a
www.idtechex.com/products/en/ honlap Total
RFID Market Projections 2007-2017 és az RFID
Forecasts, Players & Opportunities 2007-2017 link-
jein.)

Az RFID-termékek f6bb felhasznaldsi teriiletei
ma: az drucikkek automatikus azonositdsa; a cso-
magolt termékek és drucikkek elldtéldncon be-
lili nyomon kovetése, diagnosztikai feladatok
ellatdsa, biztonsdgi iratkezelés, személyazonosi-
tds, jogosultsdg-ellen6rzés, bliniildozés és doku-
mentumvédelem.

Folytatodik a kornyezeti hatdsoktdl sériilé-
keny, érintkezésmentes és takart dllapotban nem
miikodSképes vonalkdd kivdltdsa az RFID-tech-
nika és az automatikus tdvleolvasé szerkezetek
segitségével. Alkalmazzdk a termékcsomagok ron-
gdldsanak, feltorésének, dézsmaldsanak, eltulajdo-

nitdsdnak és a h6érzékeny csomagolt termékek
hémérséklet-védltozdsi koriilményeinek, esetle-
ges megromldsdnak megakaddlyozdsdra, doku-
mentdldsara is. Tovabbd hasznaljak automatikus
raktarkezelésre, tavleltarozdsra és az druhdzi pol-
cok automatikus hidnypoétldsdra, a gyartasi folya-
matok tavfeliigyeletére és a hulladék anyagok
djrafelhaszndldsanak nyomon kovetésére is.

Felgyorsul a globdlis biztonsdgi és megbizha-
tosdgi rendszerek kiépiilése is. Uj adatmentési,
archivaldsi és titkositasi eljdrdsok jelennek meg.
[riszdiagnosztika, digitalis alairas, digitalis ujjle-
nyomat, 4j tipusu digitalis fizetSeszkoz szolgdlja
a kibernetikai btinézés visszaszoritasat. Uj tipu-
st médidkat, informdci6hordozo alap- és segéd-
anyagokat fejlesztenek ki. Mdr csak viszonylag
szdmitanak ujnak a humdn biometrikai alkal-
mazdsok, amelyeket részletesen ismertetiink.

Ez az irds az emlitett témakrol szél. Megjegy-
zend6, hogy minden virtudlis vagy létez6 anyag,
eszkoz, eljdrds, termék és digitalis adat - s6t még
aleirt gondolatis - potencidlis célpontjaa 1. tdb-
ldzatban felsorolt timadadsoknak!

A biztonsdg (Security) és a veszélyeztetés nél-
kiili dllapot (Safety) fogalma esetiinkben a digi-
talis, anyomtatott és masoltadatbiztonsagot, amdr-
ka- és a csomagolttermék-biztonsdgot (Digital
and/or Photocopied/Printed Data Security/Informa-
tion Security) jelenti a jogosulatlan hozzaférés,
az illetéktelen moédositds, a részleges vagy teljes
torlés, rongalds, illetve a megsemmisiilés ellen.
Mis szoval: az adatok/termékek bizalmassaga-
nak, rendelkezésre dlldsdnak és sértetlenségének
a teljes kord védelmét.

Olvasnival6k: IBM eldrejelzések a biztonsdgot
veszélyeztetd kdrokozdsokrol (IBM Predicts2006
Security Threat Trends: www.eweek.com/article2/
0,1895,1913864,00.asp); A biztonsdg jovdje: kétfé-
le forgatokonyv (The Future of Security. Scenario:
One & Two: www.cio.com.au/index.php/id); Biz-
tonsdgi trendek 2007-ben (Features: Trend sin Secu-
rity For 2007: www.itesecurity.com/features/security-
trends-2007-010807/); Az internetbiztonsdg jovije,
pdf (Future Trends In Internet Security: http://
csdl2.computer.org/comp/proceedings/); Bizton-
sdgi nyomtatds: A folyamatban 1évé fejlesztések
(Security Printing: Recent Developments: www.poles
tarltd.com); Biztonsdgi nyomtatvdnyok nemzet-
kozi jegyzéke (International Security Products:
www.isp-vit.com); A biztonsdgi nyomtatds éssze-
foglalo ismeretanyaga (Security Printing Resour-
ces: www.security-printing.co.uk).
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2. tdbldzat. Fokozott védelmet igényld nyomtatvdnyok és dokumentumok

¢ Adéligyi dokumentumok: zar- és adéjegy

# Bizalmi dokumentumok (Fiduciary Documents): tanusitvany, bizonylat (Voucher)

# Biztonsagi okmanyok, Gtiokményok (ID & Travel Documents): személyazonossagi és megszemélyesité dokumen-
tumok. Kartyak, vasuti és |égi menetjegyek, vezetSi engedélyek, zalog- és értékpapirok, szavazélapok

¢ Egyéb rendeltetésti nyomdai eredetik (kézirat, foté, dbra), dokumentumok és nyomtatvanyok: belépdjegyek,
ajandékutalvanyok, bélyegek, iskolai végzettségrél igazoldsok

# Ertékcikkek: bélyeg, részvény, értékpapir, jegyek, belépdk, vasarlasi utalvanyok és ajandék sorsjegyek, csekkfiizetek

¢ Kartyak: bank-, hitel-, mobilfelt6lt6. Személyazonosité-, bank-, telefonkartyak

¢ Markavédelmi és csomagolttermék-védelmi céli nyomtatvanyok: csomagolt fogyasztasi cikkek (kiemelten gyégy-
szerek) cimkéi, csomagoléanyagai, zérjegyek, eredetiséget bizonyit6é (Authentication) eszk6zok, hasznalati utasitasok,

szavatossagi és garancialevelek

¢ Nyomtatott értékdokumentumok (Printed Value Documents)

¢ Okménybiztonsagi dokumentumok

¢ Pénzés pénzhelyettesité nyomtatvanyok, banki nyomtatvanyok: bankjegy, csekk, részvény, bankkartya, atutalasi

dokumentumok, hitelkartyak

# Szerencsejaték-nyomtatvanyok: sorsjegyek, totd-, lotté- stb. szelvények

@ Szerz6i jogvédelemmel 6sszefliggé dokumentumok

¢ Tulajdonjog-védelmi rendeltetési nyomtatvanyok: lakas, gépkocsi tulajdonigazolasok

# Uzleti és reklamnyomtatvanyok

AZ ADATBIZTONSAGI
ES VEDELMI ESZKOZOK RENDSZERE

A védelmi eszkdzok - az észlelhet6ség modjatol

és mértékétdl fiiggben - az alabbi csoportokba

sorolhatoéak:

¢ szabad szemmel észlelhetd (Overt Security So-
lutions) tipusok;

¢ szabad szemmel nem észlelhetd, nagyitéval,
mikroszképpal érzékelhets (Covert Security
Solutions) tipusok, példdul a nyomtatott mik-
rokarakterek, mikrokédok;

¢ csak gépi eszkozok segitségével rekonstrudl-
hato karakterekbdl, vonal-, szin-, magneses
vagy egyéb kddjelsorozatokbdl 4116, megfelel$
sugdrzdsok (1ézer-, UV-, infra-, rddio-, rontgen-
éselektronsugdr) segitségével, tovabba kémiai
reagensekkel lathat6évd teheté karakterek és
jelek.

Miutdn a digitdlis adatok, nyomtatvdnyok és
masolt dokumentumok ellen tdmaddst intéz6k
is folyamatos fejlesztéseket hajtanak végre, a ta-
maddasok eszkozei és mddszerei folytonos valto-
zdsban vannak. Ezért a védelmi eszk6zok sem
lehetnek dllanddak, hanem - a virusirt6 progra-
mokhozhasonléan - folyamatos frissitésiikre van
sziikség.

A BIZTONSAGI NYOMTATAS
(SECURITY PRINTING)
A védelmi eszkozok alkalmazdstechnikdja

A biztonsdgi nyomtatds a fokozottan veszélyezte-
tett digitdlis, nyomtatott és mdsolt adat, a marka
és csomagolt termékek tdmaddsokkal szembeni
védettségének folyamatos fenntartdsdra irdnyulo
eljdrdsok Osszessége. Az egyéb nyomtatdeljard-
soktol ez, f6ként a kiilonleges biztonsdgi alap- és
segédanyagok, a biztonsdgi nyomathordozok és
nyomtatd-/mdsoléeljardsok, tovabbd a specidlis
adatbiztonsdgi elemek alkalmazdsdban, az erede-
ti el6éllitdsaban, a formakészitési eljardsokban és
atermelSberendezések konstrukciés megolddsai-
ban kiillonbozik, a kovetkezSk szerint.

BIZTONSAGI ALAP- ES SEGEDANYAGOK
(Security Rawmaterials & Auxiliary Products)

Biztonsagi festékek, pigmentek, tonerek, szine-
zékek, lakkok és védsrétegek

Anti Forgery/Anti Counterfeit/Anti Thread Security
Inks, Pigments, Dyes, Toners, Varnishes, and Cover-

ing Materials

Lapunk 2006/5. szdmdban ezzel a témakorrel rész-
ben mar foglalkoztunk. Az elteltid§ alatt azonban
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3. tdbldzat. A biztonsdgi nyomtatds f6bb védelmi anyagai és eszkozei

# Biztonsagi nyomathordozék: papir, karton, fémek, filmek, féliak, védébevonatok

# Digitalis vizjelek: a papirba betervezett biztonsdg
# Biztonsagi szalak és pelyhek

# Biztonsdgi festékek, pigmentek, ténerek, nanotermékek, lakkok, és egyéb nyomtathaté bevonatok

# Kilonleges biztonsdgi nyomtatd-, masoldeljarasok és médszerek

¢ Nyomtatott grafikai és digitalis biztonsagi elemek, pl. Guilloche

¢ Optikai és nem optikai holografikus és optikailag véltozé eszk6zok

# Regisztralt képek, biztonsagi elemek, logdk

# Szelektiven, foltokban vagy teljesen ,metallizélt” feltiletelemek

¢ Masolasvédelmi megoldédsok, masolasvédett nyomtatvanyok elééllitasi lehetésége

4 Nyomtathaté kédok: vonalkéd, szinkéd, szamkédok, méagneses, digitalis kéd

¢ Termékbe keverhetd szinkédok, MicroTaggant-megoldasok

# Viltozéadat-nyomtatas (sorszamozas, valtozékédok)
# Masolasvédelmi elemek (Anti Copying Marks)

# Digitdlis alairas

# Optikai mikrostruktdrak, mikroszévegek, mikroképek
¢ Csak gépileg olvashaté elemek

¢ 3D-megoldasok alkalmazasa

¢ Valtozéadat-nyomtatds (sorszamozas, szamkédok, megszemélyesités)

# Biztonsagi zaré elemek
# Biometrikus eljarasok

# Elektronikus védelmi megoldasok: RFID, nyomtathato elektronikak (OLED), beépitett mikrocsipek

4 Nyomtatds és masolds utan alkalmazhaté biztonsagi eszk6z6k

® Marka- és nagy érték(i ccomagolttermék-védelmi megoldasok

¢ Nyomtatott banktechnolégiai megoldasok
¢ Copyright jogvédelmi megoldésok

# Az alkalmazhaté biztonsagi megoldasok, eszk6zok kombindlt hasznalata

Uj anyagok, djabb ismeretek, termékcsoportok
és alkalmazdsok lattak napvildgot, ezért indo-
kolt e tanulmaény keretében ismét dttekinteni az
aj helyzetet, a kovetkezSk szerint.

Optikailag vdltozo/szinvdlto festékek (Color
Change/Changing Inks; Color Shifting Inks; Opti-
cally Variable Printing Inks, OVPI). Megszaradt
rétegeik a megvildgité sugar természetétdl, be-
esési szogétdl és a szemlélés iranyatol fiiggben,
tovabba kémiai, hé-, illetve mechanikai beha-
tdsra szindrnyalat-vdltozdssal reagdlnak.

Termokrom festékek (Thermochromatic/Ther-
mochromic/Chroma Inks; Heat Sensitive Inks).
A folyékony kristdly és a h6mérséklet-érzékeny
Leuko szinezék tartalmu szdraz rétegiik h6hatds-
ra, hozzdérésre - tartésan vagy dtmenetileg - szi-
nessé vélik vagy megvaltoztatja eredeti szinét.
Rejtett vagy szabad szemmel ldthat6 tizenetek
(pl. Ervénytelen!/Lejdrt!/Hamisitviny!/Nem vald-
di mdsolat!/Nem hiteles!) automatikus megjele-

nitésére képesek az illetéktelen mdsolaton. A ke-
reskedelmi termokrém festékek 11 alapszinval-
tozatban kaphatodak.

A fotokrom festékek (Photochromic Inks) szin-
tén ldthatatlanok, de UV-besugdrzds hatdsdra
ldthatéva vdlnak. Tobbek kozott a papirpénzek,
a bank- és telefonkdrtydk, részvények gyartdsa
sordn keriilnek alkalmazdasra.

A fluoreszkdlo (fluoreszcens) nyomtato-, md-
solo-, bélyegzifestékek (Fluorescent Inks) a besu-
gdrz6 fény gerjeszté hatdsdra a besugarzds id6-
tartama alatt kiilonb6z6 hullamhosszisagu fényt
bocsdtanak ki. Tobb valtozatuk ismert: a Bi-
fluoreszcens festékek a 365/254 nm tartomdany-
ban az UV-sugdrzds hatdsdra eltér§ szinekben
fluoreszkdlnak, konnyen ellendrizhetéek és ne-
hezen reprodukdlhatéak. A Trifluoreszcens val-
tozatuk hdrom kiilonb6z6 hulldmhosszisdgu
UV-sugdrzds hatdsara eltér6 szinekben fluor-
eszkal.
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Hamisitds elleni jel6lésre, szinkédnyomtatdsra,
madrkavédelemre alkalmas anyagok. Csak opti-
kai fehéritémentes papir hasznélata esetén m-
kodoképesek! Az ilyen tipusu festék lehet telje-
sen ldthatatlan, és a fényessége, illetve a szine
UV-besugdrzds hatdsdra vdlhat szabad szemmel
érzékelhet6vé.

Infra-fluoreszcens (IF) festékek (Infra-Fluo-
rescent Inks). Jelenlétiik mdszeres vizsgalattal
mutathaté ki. Ilyenek példdul az Anti-Stokes
infravoros fénnyel gerjeszthetd és zold szind
fényt sugdrzo festékek is, amelyek idedlisak
rejtett informédciok elhelyezésére és gépi ellen-
6rz6 rendszerek kialakitdsdra. (B6vebbet a www.
allaminyomda.hu weboldalon.)

A foszforeszkdlo/foszforeszcens festékek (Phos-
phorescent Inks) a besugérz6 fény vagy UV-ger-
jesztés intenzitdsa és idGtartama fliggvényében
a sotétben még egy ideig vildgitanak.

Az UV lumineszcens festékek (UV Luminescent
Inks) a benniik 1év6 pigment hatdsdra, az UV-
besugdrzds utdn is még egy darabig vildgitanak
(lumineszkalnak), éspedig a besugdrzoé fény hul-
ldmhosszisdgatol fiiggs szinekben. Célszerd vas-
tag rétegben nyomtatni és a haszndlat el6tt min-
dig alaposan felkeverni 6ket, mert a pigmentjiik
ilepedésre hajlamos.

Infra fluoreszcens (IR) festékek (Infra Fluores-
cent Inks / Infrared Inks). A felsorolt szinvéltozaso-
kataz infravoros sugdrzas hatdsdra hozzdk 1étre.

Nulladrendii szinvdlto festékek (First Order/
Zero Order Security Inks). A szdraz festékrétegiikben
abelsé rdcsszerkezet és a 1étrejott vékonyrétegek
egylittes hatdsdra, tiikrozéssel, a megvilagitds
mindségétsl és a szemlélés irdnyatol fliggden, a
természetben nem létez6 szinhatdsok jonnek
létre.

A kaméleon festékekkel (Cameleon Inks) ké-
sziilt biztonsagi nyomatok mozgatds hatdsdra meg-
véltoztatjak a szintiket.

Metamer-keverék festékek (Metamer-mix Inks).
A kiilonb6z6 megvildgitds hatdsdra eltérd szin-
ben megjelend festékek. Masoldsnehezits/-gatlo
tulajdonsdgu anyagok, amelyek papirpénz, rész-
vény és bankkdrtya gydrtdsa céljara haszndlha-
toak.

Szikrdzdst imitdlo festékek (Glittering Inks).
Fémes benyomadst keltd, felvillandsokat imitdlo
effektfestékek. Ezek is mdsoldsnehezits, képéles-
ség- és mdsolatmindség-ronté hatdsu anyagok.
Atlatszo szines vagy szintelen rétegiikben tiikro-
z6 pigmentet tartalmaznak.

Fémrészecskéket tartalmazo festékek (Metall
Inks). Mésolasnehezit6/-gatlé nyomtatvanyok ké-
szitésére hasznalhat6 gyongyhézfényt anyagok.

Fémhatdsii festékek (Metallic/Metalloid Inks).
Kitlin6 nyomtathatésdgi tulajdonsdgu, fémfolia-
benyomast kelt6, aranymetdl, eziistmetal, bronz-
metdl szindrnyalatd vagy tetsz6legesen szine-
zett dtlatszo rétegben csillogd fémrészecskéket
tartalmazo festékek.

Vezetdképes/villamos vezetdképességii/kon-
duktiv fémfestékek (Conductive Metallic Inks).
Réadi6frekvencids cimkék, nyomdagéptermi mod-
szerekkel elgdllithat6 integrdlt dramkorok gyar-
tdsdra szolgdld, magas fémtartalmu vagy vezets-
képes polimer termékek. Ut6bbiakat mar kordbban
is hasznaltdk a nyomdaiparban a feltlet anti-
sztatikussa tétele céljabol, de eddig tokéletesen
atlatszo festék — az Agfdén kiviil - még senkinek
nem 4dllt rendelkezésére. Az Agfailyen tipust ter-
méke szitanyomtatdsra kordbban nem terjedt
el. A mobiltelefonok 4tldtszé billentytinek fej-
lesztése sordn ad6do lehetGség elvezetett a szita-
nyomtatdsra alkalmas transzparens, vezet6képes
festékek gydrtdsdhozis. Vezet6képes bevonatok,
gyartéi és termékei a www.thomasnet.com/
products/conductive-coatings és a Transparent
Conducting Screen Printing Inks: www.idtec
hex.com honlapokon taldlhatéak. Utobbi fes-
téktipus biztonsdgi nyomtatds céljaira széles
korben alkalmazhato.

Magneses festékek (Magnetic Inks). Magneses
rendszerd leolvasékkal, karakterfelismers$ be-
rendezésekkel (Magnetic Ink Character Recogni-
tion, MICR) érzékelhetd festéktipus. Magneskod
és csak géppel rekonstrudlhaté mdgneses jelek
elhelyezésére alkalmasak. (B6vebbet a www.bar
coderesource.com/micr/shtml és a www.troy
group.com/SecurityPrinting/Products/micr.asp
weboldalakon.)

Dorzsérzékeny/ledorzsolhetd/lekaparhato
festékek (Erasable Ink). Alacsony ténusértéki
Osszefliggd vagy rdcsszerkezetd hdttérként nyom-
tatva, vizudlisan egyértelmten jelzik, ha valaki
megprobdlja megvdltoztatni a nyomtatott ada-
tokat. El6fordulhat, hogy madr a szines masolo
h6jétdl is levdlik a rétegiik. Tobbféle szinben
gyartjak, és kaphato6 a fluoreszkal6 véltozatban
is. Hasonl6 anyagot haszndlnak a kapards sors-
jegyek gydrtdsdra is.

A nyomathordozoba mélyen beszivodo festé-
kek (Penetrating Inks). Az ilyen festék nyomata
a dokumentum vagy pénztdri blokk héatoldalan
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Mikroszoveg rdcsbdl létrehozott CMYK kép (MICON)

is megjelenhet, kizdrva ezzel a hamisitds lehetd-
ségét.

Reaktiv festékek (Reactive Inks). Olyan festék-
csaldd megnevezése, amelynek tagjait az jellem-
zi, hogy valamely fizikai, kémiai, mechanikus,
sugdrzéenergia, pl. h6hatdsra fény-, szingyengii-
léssel, -elttinéssel vagy szinvaltozassal reagdlnak.

Oldoszerérzékeny biztonsdgi festékek (Solvent
Sensitive Security Inks, Chemical Solution Reacti-
ve Inks). Az e festékkel késziilt nyomatok gyen-
gén sarga fénnyel fluoreszkdlnak, de fényiik
olddészer hatdsdra jelentSsen feler6sodik, ezért
a dokumentumhamisitdsra, jogosulatlan adat-
tartalom-valtoztatdsra irdnyul6 kisérletet hamar
felfedezhet6vé teszik.

Vizalapii szinehagyo (fugitiv) festékek (Water
Based Fugitive Inks; Water-Fugitive Inks). Ezek is
oldészerérzékenyek, de azzal a kiilonbséggel,
hogy a viz vagy barmely vizes oldat nem erdsiti
aszint, hanem elmaszatolja, kihalvdnyitja a nyo-
matképet, jelezve ezzel a dokumentumot ért ha-
misitds szandéku beavatkozast.

Transzparens festékek (Transparent Security
Inks). Attetsz6, atlatszo, lathatatlan szintetikus
rétegiik védShatast fejt ki, de tartalmazhat olyan
rejtett izenetetis, amely csak valamilyen kémiai,
dorzsolés, oldoszer, h6 vagy mas sugdrzéenergia
hatdsdra - példdul fluoreszkaldssal - vdlik ldtha-
tova.

Szabad szemmel ldthatatlan és eltiing festé-
kek (Invisible Inks). UV-vagy IR-fluoreszcens fes-
tékek, ezért nevezik Gket lathatatlan festéknek.

Sotétben a gerjeszts sugdrzds utal a festék jelen-
1étére és a rejtett tizenet vagy kdd megjelenitésé-
re. Viszonylag olcso és sokféle szinben kaphato
termékek. A Nude Ink és a Glowe- in- the- Dark
(GID) Inks, markaja ,meztelen”, illetve ,s6tétben
vilagitd” elnevezést termékcsaldd j6 példdja az
ilyen tipusd alkalmazdsnak. Tobbféle tipusa
ismeretes. A skdciai Andrews Egyetem bizonyitot-
ta, hogy az anyagnak 1étezik egy olyan lathatat-
lan dllapota is, amely a fény elterelésével idéz-
het6 el6. Az eltiind és a valoban ldthatatlan
festék tehdt mdr nem illuzi6. Katonai célokra a
ldthatatlan dokumentumok és eszkozok Kkifej-
lesztése mar folyamatban van. (B6vebbeta http://
en.wikipedia.org/wiki/Invisible_ink weboldalon.)

Lézerrel kodolhato festékek és lakkok (Laser
Codable Inks & Varnishes). Szinvalto festék, lakk,
lamindlé és felrétegezhets, nyomtathat6 anyag-
ok, amelyeket csomagolé gépsoron torténd alk-
almazdsra fejlesztettek ki. Viz- és szerves oldo-
szer alapu valtozatban kaphatdak.

Biometrikus festékek (Biometric Inks). A gene-
tikai informaciok atorokité anyagat, a DNS-t
(angolul DNA) utdnz6 részecskéket tartalmazoé
nyomo-, bélyegz6-, masolofesték, amely gépileg
leolvashaté, kémiai oldattal pedig reagdltathato.
A kiilonb6z6 dokumentumok eltéré biometrikus
tulajdonsdgokat hordozo festékkel jelolhetGek
meg. Az ellenérzés eredményének értékelését csak
specialista végezheti, és a kapott vizsgdlati ered-
ményt hitelesittetni is kell.

Elektronikus festékek (E-Inks). Folyadékban
diszpergalt, pozitiv toltésd fehér és negativ tolté-
st fekete részecskéket tartalmazé mikrokapszu-
1dkbol 4116 anyag, amely a rdhaté mdgneses vagy
villamos er6tér polaritdsatol fliggden valik fehér-
1é, illetve feketévé, annak sikbeli eloszldsatol flig-
g6en pedig értelmezhetd vizudlis informaciéva.

Folyékony radiodfrekvencids (RFID) festékek
(RFID Ink Solutions). A Cross ID Communication
Materials altal kifejlesztett anyag az dltala le-
adott rddidfrekvencids jelek révén azonositja azt
az anyagot, terméket, amelyhez hozzdkeverik.
Nyomtato- és mdsolofestékbe keverten, hami-
sithatatlan, biztonsdgi nyomdatermék el&dlli-
tasdt teszi lehet6vé. (www.intertechpira.com)

Mdsoldsnehezité/mdsoldsgdtlo anyagok (No
Copy Inks/Hard to Reproduce Inks/CopyProof Inks
& Materials). Olyan anyagok, amelyeket a legtobb
szkenner, masol6, nyomtato, fényképez6gép nem
érzékel, ezért hatékony mdsolds- és hamisitdsgat-
16 hatasuak.
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Az Invisible Taggant Ink biztonsagi festék
védett termékbe keverhetd, csak mikroszképpal
észlelheté méretd (Micro Taggant) olyan részecs-
kéket tartalmaz, amelynek minden darabja kédot
képvisel.

Biztonsdgi nyomathordozok

Természetes és mesterséges alapanyagtil papir,
karton, textil, bor, film, folia,

féemréteg és tobbrétegii szendvicsszerkezetek

Ezt a témakort a részletes felsorolds ellenére, az
egyszerliség kedvéért, a kovetkez6kben a papirok
és kartonok példdjan tekintjik at.

Abiztonsagi nyomathordozok (Security/Safety
Paper/Board; Print Media, Copy Free Media; NoP-
rint Media), olyan anyagok, amelyek felépitése,
valamint fizikai, kémiai és nyomtathatésdgi tulaj-
donsagai kovetkeztében az alabbi jellemz&kkel
rendelkeznek:
¢ az el6allitdsdhoz olyan bonyolult és koltséges

technoldgidkat igényelnek, amelyek az enge-

dély nélkiil el6dllité/felhasznal6 szdmara - tech-
nikailag, miszakilag és/vagy gazdasdgilag is -

lehetetlenné, megvalésithatatlannd teszik a

gydrtdst, az alkalmazdst;
¢ az engedély nélkiili hozzaférés esetén a nyo-

mathordozoként torténd felhasznalast, tovabba

a madsoldssal/szkenneléssel torténé duplika-

last, hamisitast, a védett informaci6tartalom

megvéltoztatdsat, sokszorositasat felfedezheto-

Vé teszik.

A biztonsdgi célok elérése érdekében a gyartok
részére kilonféle kémiai, optikai, mechanikai
feltiletnemesité és madsolds, szkennelés ellen
védé rétegek, bevonatok, lamindlé filmek, foli-
dk, az anyag feltiletén elhelyezhet6 vagy a nyo-
mathordozéba beépitett Un. biztonsdgi elemek
dllnak rendelkezésre. Ezek egy részét itt egyen-
ként, kiilon is tdrgyaljuk, de a gyakorlatban az
alkalmazdsukra - a fokozott biztonsdg érdeké-
ben - dltaldban parhuzamosan keriil sor, a kovet-
kez6k szerint.

Optikailag vdltozo feliiletii biztonsdgi
nyomathordozok

A festékekkel foglalkozo fejezetrészben az UV- és
IR-fluoreszcencia, lumineszcencia és a foszfor-
eszcencia jelenségével kapcsolatos megallapi-
tdsok a nyomathordozok vonatkozdsdban is érvé-

nyesek. Ezért a festékekhez hasonléan beszélhe-
tiink szinvalto, UV- és IR-fluoreszcens, luminesz-
cens, illetve foszforeszcens nyomathordozokroél is
(UV/IR Substrates).

Termdl papirok (Thermal Security Papers). A ma-
solds sordn keletkezett h6 vagy nyomads hatdsdra
szinvdltozdssal hivjak fel a figyelmet az illetékte-
len beavatkozdsra, megnehezitve ezzel a hami-
sitok munkajat.

Kémiai védoréteggel elldtott papirok (Chemi-
cally Coated Papers). A fluoreszkdlé/lumineszkdld/
foszforeszkdl6/pH-moédosité/lekaparhaté kiilsé
védorétegl papirgydrtmanyok madsolhatésdga,
szkennelése nagyon megnehezitett vagy ered-
ménytelen. Hasonl6 a helyzet, haahordoz6é maga
az anyagdban szinezett és/vagy kémiailag médo-
sitott.

Hidegen/melegen lamindlt feliiletii nyomat-
hordozok, nyomatok és mdsolatok (Laminated
Substrates, Prints and Copies). Az illetéktelen mdso-
14s, szkennelés, hamisitds ellen a nyomtatott,
madsolt és fényképezett informdci6 védelmére
alkalmazott optikailag véltozo6 folia- és filmréte-
gekigen hatékony nyomtatott informdciévédel-
met biztositanak.

Beépitett biztonsdgi rostokat, textil- vagy
fémszdlat, fonalakat, pelyheket tartalmazo
papirok (Embedded/Internal Security Threads,
fibres, flakes, planchettes). A rendszerint szem-
mel is lathat6, keverten tobbféle szint betét-
anyagok alkalmazdsa a papir alapi okmdanyok
biztonsdgosabba tétele érdekében alkalmazott
megoldés. Az Allami Nyomda ilyen célra példa-
ul kiilonféle méretd, hosszusdgu, Dtex szamd,
szintelen, szines, UV-, illetve IR-fluoreszcens és
nem fluoreszkald, poliamid és viszkéz alapd
rostokat, holografikus biztonsagi szdlakat kindl.
Feltiiletiik lehet&séget ad rejtett, titkos jelek, szo-
vegek felvitelére is. (Az eljards neve Encryption,
azaz titkositds, amely meggdtolja a nyomtatott
adathoz az illetéktelen hozzaférést.) A titkositd
koédoldshoz az USA Data Encryption Standardben
meghatdrozott valamely kulcs sziikséges. Enél-
kiil a visszafejtés is lehetetlen. A biztonsdgi szal-
lal védett hordozora késziilt nyomdatermékeket
rendkiviil nehéz vagy csak nagyon koltséges esz-
kozokkel lehet mdsolni, szkennerrel feldolgozni.

Rejtett jeleket tartalmazo papirok. A hagyo-
manyos papirra nyomtatott és gyakran hamisi-
tott nyomtatvdnyok ellenérzésére alkalmazott
megoldds. Segitségével a papirhoz érintett kézi
ellen6rzd eszkdz egyértelmtien kimutatja a hami-
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sitds tényét. Mdsolds vagy szkennelés alkalmadval
a masolaton megjelenhet tobbnyelvid iizenet,
példdul a VOID sz6, ami azt fejezi ki, hogy a md-
solat hamis!

Biztonsdgi tollal irt ldthatatlan jeloléseket
tartalmazo papir (Invisible Marks on Paper made
with Security Pen). Hamisitds elleni védelmet
biztositanak a papirra olcsén beszerezhetd biz-
tonsdgi tollal irt jeldlések is, amelyek szabad
szemmel nem, csak megfelels eszkozzel tehetGek
lathatéva. (www.securitymanagement.com/lib
rary/ 001540.html)

Szendvics szerkezetii nyomathordozok. Ivben
és tekercsben egyardnt kaphaté tobbréteg( struk-
tardk, amelyek kiils6 papir/karton vagy mtianyag
rétegei kozott azonositdsra alkalmas szines és/
vagy UV-fluoreszcens réteg helyezkedik el. Ez a
megoldds egyben eltéphetetlenné is teheti a pa-
pirt. Viszonylag olcsé és biztonsagos.

A ténert az dtlagos papirndl 1ényegesen job-
ban megkots feliletd Gn. Toner Fusing papir
nagyon megneheziti a nyomat (pl. csekk-) felii-
letrdl a szovegeltdvolitdst.

Mdsolds, hamisitds ellen védett papirtipusok
(AntyCopy, NoCopy, Anti Alteration/AntiScanning
Papers).

Tamadadsi kisérletet vagy sikeres tdmaddst
(Thread), kdreseményt regisztrdlo/jelzé papirok
(CopyEvident/TamperEvident/FraudEvident/
Papers).

Az ,intelligens” papir (The Smart Paper). Ajové
nyomathordozé-tipusa, amely az anyagdban,
illetve a feliiletén elhelyezett félvezet6 polime-
rek, mikrocsipek, rddidfrekvencids eszkozok,
nyomdai uton eldédllitott integrdlt elektronikai
elemek segitségével programozhaté. [B6vebbet:
Az intelligens papirokkal kapcsolatos fejlesztések
dlldsa cim Pira kiaddsu szakkonyvben. (Deve-
lopment in Smart Papers: www.intertechpira.com/
publicationSearch.asp?step=2.)]

Nyomtatott és digitdlis vizjelek az irott,
a nyomtatott és a mdsolt informdcio
biztonsdga szolgdlatdban

Avizjel és vizjelzett papir (angolul: Fingerprint,
Watermark, illetve Watermarked Paper/Substrate,
az alkalmazds pedig: Watermarking) a bizton-
sdgi nyomtatds, az irott, nyomtatott és mdsolt
informécié védelmének a leghatékonyabb ele-
me, mivel mdsoldsa, szkennelése, duplikdldsa mai
ismereteink szerint kizdrt. A k6ztudatban a papir

és karton fogalmdhoz kotédik, de mar hossza
ideje nem ezek a kizdrélagos nyomathordozok,
ezért a biztonsdgi vizjelek mds anyagok esetében
is alkalmazhatoéak.

A vizjelalkalmazds célja: elsésorban a bank-
jegyek, tovdbbd a fokozottan védett irott, nyom-
tatott vagy masolt informadci6, a nagy értékd,
csomagolt termékek, illetve mdrkak védelme és
eredetiségilik tanusitdsa (Authentication).

A vizjelek fobb kivitelezési alaptipusai

¢ Nedvesen vagy szdrazon préselt/ prégelt viz-

jel. Papir és kartonfélék esetében a gyartds sordn

még nedves dllapotd anyagban képzett (Cylinder

Mould Watermark) vagy késébb szdrazpréselés-

sel/prégeléssel lehet elGallitani. Az eredmény viz-

jeles papir/nyomathordozé.

¢ Nyomtatottvizjel (Printed Watermarks/Finger-

prints).

¢ Digitdlis vizjel. Ez utébbilegel6szor 1992-ben

jelent meg a nyomtatott, mdsolt termékek pia-

can. Allhat példéul csak géppel rekonstrualhaté
szam- vagy kddkombindciokbdl és digitdlis ala-
irasbol.

A nyomathordozo-feliileten elhelyezett vagy
annak anyagdba beépitett (embedded), lathat6
vagy nem ldthaté vizjel és annak informadcio-
tartalma, a védelmi céltol fliggSen, lehet a kovet-
kezé:
¢ szoftver dltal védett, gépi karakterfelismers

(OCR) eszkozokkel értelmezhetd;
¢ optikailag vdltoz6 (UV-, IR-fluoreszcens, fosz-

foreszcens) nyomat;

# RFID-festékkel nyomtatott;

¢ akozfelhaszndlds részére elérhetetlen specialis
(pl. nano-) festékkel nyomtatott;

¢ magneses kod és jelkép (logo), vonalkéd vagy
szinkdd;

¢ holografikus/OVID-elem;

+ beépitett vagy nyomtatott mikrocsip;

¢ beépitett vagy nyomtatott mikro-RFID;

+ digitdlis vizjelek esetében: digitdlis aldirds, digi-
talis szdm-, mikro-karakterkombindci6 (mikro-
szoveg), digitalizalt mikrokép;

¢ végiil lehet integrélt rovid audio- és videotar-
talom is, illetve a felsorolt lehetdségek kombi-
ndaci6ibol 4116 megoldas is.

Adigitdlis vizjel dltal hordozott informdciotar-
talom, a védett nyomtatvany rendeltetésétol fiig-
gben, vonatkozhatszemélyazonositdsra, a fokozot-
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tan veszélyeztetett nyomdatermékek védelmére,
eredetiségiik tanusitdsdra, kiillonféle termékek
megnevezésére, szerz6i jogvédelmi tudnivaldkra.
Tartalmazhat a termék megvdsdrléjara, felhasz-
ndléjara utalé informdciokat (név, cim, elérhe-
téség stb.), fényképet, grafikai elemeket, digitalis
aldfrdst, rejtett (4n. steganogrdfids) és mikroszo-
vegeket, mindezt anélkiil, hogy a vevének, fel-
hasznédlénak tudomadsa lenne a vizjel jelenlété-
r6l, illetve annak informadciétartalmdrél, amely
lehet példdul tomoritett JPEG fdjl formdjaban
rogzitett is. Magneses vagy integrdlt elektroni-
kus elemek haszndlata esetén lehetnek kodolt
jelsorozatok is.

A nyomtatott vizjel elédllitds elvben tortén-
het bdrmely nyomtatéeljardssal, azonban egyes
eljarasok, példaul az Intaglio nyomtatds, a festék-
szord digitdlis nyomtatoeljdrdsok és a szitanyomo
eljdrds is ilyen célra els6 helyen dllnak.

Olvasnival6k: A védett papir (www.protectedpa
per.com); Biztonsdgi nyomtatds, biztonsdgi papir
(www.security-printing.co.uk/security-paper.php);
Szakkonyv: A jové nyomathordozdja (The Subst-
rate of the Future: www.intertechpira.com/publi
cationSearch.asp?step=2); A digitdlis vizjelek (Digi-
tal Watermarks: http://en.wikipedia.org/wiki/Digital
watermark weboldalon.)

A NYOMTATAS
Biztonsdgi nyomtato-, bélyegzo-,
mdsoloeljdrdsok, eszkézok és modszerek

E témakor teljes részletességli ismertetéséhez
lapunk egész terjedelme sem lenne elegendd.
Allandéan tjabb és tjabb eljarasokat dolgoznak
ki, amelyek egyre bonyolultabbak, és az alkal-
mazasuk egyre drdgdbb felszereléseket és egyre
nagyobb szaktuddst igényel (pl. a nanotechno-
16giai és a szintén 1j, biometrikai eljdrdsok stb.).

A maximalis biztonsagra torekvés azt igényli,
hogy egyidejiileg minél tobb nyomtatoeljdrds al-
kalmazdsdra Keriiljon sor, mert a hamisit6 anndl
kevésbé és/vagy anndl koltségesebben képes a cél-
jait elérni.

Hagyomdnyos eljdrdsok

Elvben a hagyomdnyos nyomtatéeljarasok (ma-
gas-, ofszet-, szita-, flex6-) mindegyike alkalmas
biztonsagi nyomatok gydrtdsdra, de nem egyenlé
eséllyel, hiszen a védett nyomtatvany értékétdl,
bonyolultsdgatol fliggéen kritikus jelentGsége

lehet az eredetitervezésben és a formakészités-
ben alkalmazott egyedi eljardsoknak, a maximalis
festékréteg-vastagsagnak, a felbontoképességnek,
az eljarassal elérhetd illeszkedési pontossdgnak,
alegudjabb tipust biztonsdgi festékek, lakkok és
a vdltozéadat-nyomtatds alkalmazhatésdganak,
hogy csak néhdnyat emlitsiink a valéban kriti-
kus tényez6k koziil.

Digitdlis eljdrdsok

¢ Egyenesen a nyomathordozéra nyomtatoé el-
jarasok: inkjet, elektrosztatikus, elektrofotografikus
és termotranszfer.

¢ Fix nyomo6formdt hasznédlé nyomtatdeljdrdsok:
Computer to Press.

+ Ujrairhaté nyomoéformaét hasznélé eljérdsok:
elektrofotografikus, ionsugaras, Direct Imaging
(Océ), elkografikus és magnetografikus.

(Részletesen ldsd a lapunk el6z6 szamdanak 7. ol-

daldn 1évé 1. dbrédn.)

Termotranszfer nyomtatds (Thermotransfer Print-
ing). Digitdlis egyszinnyomtato eljdrds, amely
dllandé hémérsékletli nyomtatoétik és festék-
szalag segitségével juttatja fel a festéket anyomat-
hordozoéra, majd ott beégeti. A biztonsdgi kdrtya-
gyartds sordn logo-, fot6-, szoveg- és kodfelvitelre
hasznaljak.

Termoszublimdcios nyomtatds (Thermo Subli-
mation Printing). Az el6bbi eljardstol abban kii-
16nbozik, hogy a nyomtatéfej és a CMYK alapszi-
neket tartalmazé festékszalagok hémérséklete
anyomtatds folyaman véltozik, el§segitve, hogy
a festék szlikség szerint diffunddljon be az akdr
PVC anyagu kdrtyafeliiletbe is. Szines- és mono-
krém nyomtatdshoz egyardnt hasznalhato.

RE-transzfer nyomtatds (Re-Transfer Printing).
Az informaécitfelvitel el&szor specidlis, dn. RE-
transzfer félidra torténik, majd ezt a nyomtatott
foliat laminaljdk rd a kértyafeliiletre. Igy a fes-
tékréteg a folia belss feluletén helyezkedik el,
amely csak a félia roncsoldsa drdn teszi lehet6vé
a nyomtatott informdcié megvdltoztatdsat. E16-
nye a gyors nyomtatds, a kdrtyaalapanyag fig-
getlenség, a nagy felbontds, a kival6é kopdsdllosag
ésahologramfelvitel lehet&sége is. Az eljrds sze-
mélyi dokumentumok, jogositvinyok nyomta-
tdsdra is hasznalhato.

A Clear]et technologia (Clear]et Printing). Ezis
nagyfelbontdsu, két szint nyomtaté h6transzfer
nyomtatdeljards, amely szintén specidlis f6lidra
nyomtat, de ez utdbbi, festékszalag hasznélata
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nélkil. El6nye, hogy képes a nyomtatott adatok
Gjrafrdsdra, torlésére, ami kartyadk esetében, példa-
ul a személyi adatok viltozdsakor vagy az
évvdltdsok alkalmdval el6ny0s lehet.

Intaglio nyomtatds (Intaglio Printing). Klasszi-
kus és drdga nyomtatdeljdrds. A galvanoplaszti-
kai Gton, maratdssal, kézi vagy gépi véséssel el6-
allitott mélynyoméformdja a rajzi elemeket
bemélyitve tartalmazza. A nyomohenger-feliilet-
re felhordott viszkézus intaglié festéktobbletet
torl6hengerrel tdvolitjdk el. A nyomtatds rend-
kiviil nagy nyomoerd alkalmazdsdval torténik,
mikodzben a festék a nyomoéforma mélyedésébdl
dtkertil a hordozéfeliiletre. A nyomtatott elemek,
a hordozofeliilet szabad szemmel lathatéan és
kézzel is jOl érezhet6en kiemelkednek. Az eljards
alkalmas az dbrdn lathaté an. Guilloche rajz-
elemek, tovdbbd hologramok és optikailag val-
toz6 elemek (Optically Variable Devices, OVID,
DOVID) nyomtatdssal torténd elGdllitdsdra is.
Azintaglio eljdrds f6 alkalmazasi teriiletei: a bank-
jegyek, bélyegek, csekkek, utlevelek, kormdny-
zati dokumentumok elédllitdsa. (Utdbbirdl bé-
vebbet a HOLOTEK Technology Co. Ltd cég www.
holotek.com.cn honlapjan. Lasd még a Chan
Wanich Security Printing Co. Ltd www.chanwa
nich.com/tec/technology_01.htm weboldalat is.)

Szines Guilloche-rozettdk (www.maa.org)

Dombornyomtatds (Embossing). Hitelkdrtydk-
rol régota ismert eljards. Préshatds alkalmazasa-
val, hideg eljdrdssal domboru nyomatot hoznak
létre, majd a nyomatsikbdl kiemelked6 feliilet-
elemeket festékszalag segitségével szinessé teszik.

Lézervésés, lézergravirozds (Laser Engraving).
Lézerforras segitségével karakter- vagy racspont-
szertien atégetik a védofolidt, és a biztositando
nyomtatvdny (pl. kdrtya) feliiletén akdr drnyala-
tos képet is 1étrehoznak.

A kordbbi és az itt felsorolt djabb eljardsok
tObbsége egyardnt hasznalhat6 kiillonféle adat-
védelmi, hamisitds-, mdsolds- és szkennelésgatlo

Matematikai rendszerti Guilloche-rozetta
(www.maa.org)

biztonsdgi elemek (Anticopy, NoCopy Marking,
Anti-Photocopying/Uncopyable Marks) nyomtaté-
sdra, a kovetkezsSk szerint:

Kodnyomtatds. Fekete-fehér és/vagy szines vo-
nalkdd, hdromdimenzids kod, mdgneses kdd, elekt-
ronikus termékkod, nanokdd, mikrokod, digitdlis
kod vagy a termékbe keverhetd szines vonalkéd
(Multi Color Code; MicroTaggant) alkalmazésa.
Ez és a szintetikus DNS (angolul DNA) molekuldris
kod (Synthetic DNA Molecular Code, pl. a CodeSafe
gydrtmany) ma a legbiztonsdgosabbnak tlinnek.

Termékbe keverhetd, mdrka azonosito szin-kodolt,
MicroTaggant-részecskék tobb szdzszoros nagyitdsban.
Avalodi részecskeméret 20 mikrométer koriili
(www.microtaggant.com/microtaggant.htm)

Mikrostruktiira-nyomtatds (Micro Printing).
Rendkiviil kisméret(i, ezért szabad szemmel
nem lathaté karakterekbdl, képekbdl, grafikak-
bdl all6 nyomtatott informdcié. Ha a feliileten
foltokban eltéréek a fontok és a karaktermére-
tek is, akkor a hamisitds még jobban nehezitett.
Ma f6ként bankjegy-, csekk- és bankkartyagyartas
esetén alkalmazott eljaras.
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Viltozoadat-nyomtatds (Variable Information
Printing, VIP). Megszemélyesités, sorszdmozds
(Personalization, Serial Numbering), elsGsorban
a feliilet lamindlédsa elG6tt, tintasugaras- vagy
lézernyomtato segitségével.

Nyomathordozo vdgottéljeldlés (Authentica-
tion with Docu Edge Encoding; Perimeter Side
Marking; Cut Edge Marking). Védend$ dokumen-
tum, nagy értékdd/madrkds csomagolt termék
hitelességét, eredetét, tulajdonjogdt tanusito
nyomtatott informdci6 (digitdlis mikrokod/mik-
roszoveg/mikroszinkdd) felvitele a nyomathor-
dozé vagott élére. Nehezen felfedezhets, hami-
sitdsnehezit6 és nagyon koltségemelS eszkoz.
Felhaszndlhat6é a megkisérelt vagy végrehajtott
hamisitds tényének ellenGrzésére és bizonyitd-
sarais. Vdltozéadat nyomtatdsara alkalmas meg-
oldés. A technoldgia részletes leirdsat példaul
a United States Patent 20070119950 is tartalmazza.

A nyomathordozo mindkét oldaldn pontosan
illeszkedd nyomatkeép elodllitdsa. Azigy késziilt
nyomat kifogdstalan mdasoldsa lehetetlen.

Optikai karakterfelismerd eszkdziokkel, gépek-
kel, programokkal olvashato elemek nyomta-
tdsa (Machine Readable Devices for Security Do-
cuments/Optical Character Recognition).

Az angolul Prismatic Printing (Fountain Print-
ing)-nek nevezett technika alkalmazdsa. Tobb,
egymadstol fliggetlen és méretben egyre csokke-
né nyomatképek felvitele egymasra.

Kriptogramok (rejtett szovegek) (Cryptograms)
nyomtatdsa.

Tobbszoros lézerképek/Lencserdcsképek al-
kalmazdsa. A hologramhoz hasonlé effektust
biztosito eljards f6ként bankkdrtyagyartdsi cé-
lokra. A hengerlencsét és a két 1ézersugdrral 1ét-
rehozott kiillonboz6 képeket vagy sztereoképpdrt
tartalmazé nyomatot a laminaldskor egyesitik.

Végiil, de nem utolsésorban megemlitendd
a mindennapos gyakorlat, a tobb biztonsdgi
véddelem egyidejii alkalmazdsa (Mixed Security
Elements), amely még inkdbb neheziti a hamisito
tevékenységét.

Olvasnival6k a biztonsagi nyomtatas témakoré-
bdl: Biztonsdgi nyomtatds. A jelenlegi fejleszté-
sek (Security Printing: Recent Developments: www.
polestarltd.com/ttg/securityprint.html). A globd-
lis biztonsdg jovdje (The Future of Global Security:
www.intertechpira.com/publicationsearch.asp);
Biometrika (Biometrics: http://en.wikipedia. org/wiki/
Biometrics).

NYOMTATAS UTAN
Security Postpress: nyomtatds utdni
informdciobiztonsdgi miiveletek

A kiemelten védett nyomtatott/mdsolt doku-
mentumok, a nagy értékid csomagolt termékek
esztétikai, mechanikai, kornyezetdll6sdgi, tartos-
sdgi, kiemelten pedig alkalmazdstechnikai/vé-
delmi jellemz6inek javitdsa a nyomtatds utdni
mitveletekkel, az illetéktelen mdsolads/ felhaszna-
lds/hamisitas ellen.

A tovdbbfeldolgozds (Converting) jellegii felada-
tok kozos jellemzGje, hogy a biztonsdgi termék
az adott késziiltségi dllapotdban még nem alkal-
mas arra, hogy a megrendelének dtadhassak (pél-
ddul még nem koédolt, védsfolia nélkiili, elekt-
ronikdja még programozatlan).

A kikészités, nyomdatermék-befejezés, konfekcio-
ndlds (Finishing) jellegl feladatok célja pedig
a termékmegrendelének/felhaszndlénak dtadha-
6, végleges biztonsdgi dllapotra hozésa az aldbbiak
szerint:
¢ Biztonsdgi védorétegek felvitele a nyomatfe-
liiletre (lakkozds, filmbevonds, fedd/védofolid-
zds, hideg- vagy melegeljdrdsii lamindlds (Hot
Stamp Foiling/Lamination). Idetartoznak a szin-
valté, UV-, IR-fluoreszcencids és lumineszcens
anyagok, koztiik a kiilonboz6 f6lidk, mdsolasgat-
16 fluoreszcens nyomathordozok és védsfolidk is.
¢ Hologram/optikailag vdltozo eszkéz, holofo-
lia-felvitel (Holograms/Optically Variable Devi-
ces, OVID, DOVID) beragasztdsa. A hologram
ragasztdssal vagy a folidval egyiitt, ragasztdssal
vihet6 fel a védend6 nyomatra. Erre a célra asz-
tali hologramfélia-felviteli berendezéseket is
forgalmaznak. A nyomat védett informdciétar-
talmdnak elérését biztosito ragasztott hologram
roncsolds nélkiil nem tavolithato el. Egyes holog-
ramok - masoldsvédelmi és eredetiségbizonyi-
tési célbdl - lézergravirozott azonosité sorsza-
mot is tartalmaznak. (B6vebbet a marka- és
csomagolttermék-védelmi targyu fejezetben.)

+ Két-vagy hdaromdimenzios informdciokat, moz-
gdsélményt keltd lencserdcsos (Lenticular) biz-
tonsdgi elemek integrdldsa a nyomatba. A 1ét-
rehozott kép hologramszerd, de a létrehozdsa
nem hologréfiai eljardssal torténik!

¢ Biztonsdgicimke-felvitel (Security Labels/Tags/
Taggants) felragasztdsa a kész nyomdatermékre.
¢ Mikroperfordlds (Micro Perforataion). Szabad
szemmel nem érzékelhet§ méretd szévegperfo-
ralds.
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¢ A termék mikro- és makrodomborzati jellem-
zbinek megvdltoztatdsa. Példaul vaknyomtatds-
sal/prégeléssel (Security Embossing).

¢ Mdgnescsikok felragasztdsa.

¢ Elektronikus biztonsdgi elemek integrdldsa
a nyomtatott termékbe. Mikrocsipek, rddi6frek-
vencids eszkdzok, nyomtatdssal el6allitott integ-
ralt dramkori elemek, nyomtatott dramforrasok
stb.

¢ Biztonsdgi zdroelemek rogzitése a nyomaton.
Ontapadd, bepattané, kapcsos, roncsoldsmen-
tesen nem nyithaté rogzitGelemek, OVID-jel6-
l1ést biztonsagi zdrészdlak alkalmazdsa.

A kovetkezd biztonsdgi megoldds viszonylag 4j,
de alkalmazdsdt nemzetkozi hatdlyd torvények
teszik kotelez6vé!

Biometrikus biztonsdgi elemek felvitele a védett

nyomatfeliiletre (Security Biometrics/ Human

Biometric Characteristics). A biztonsdgtechnikai

macska-egérjaték javaban zajlik. A hamisitas el-

leni harcban mdr a nyomathordozo vagott élére
nyomtatds is egy csucskozeli eredménynek szd-
mit. (Ha valaki évtizedekkel ezelStt ezt javasolja,
valészintileg elmebetegnek nézik...)
Biztonsdgot nélkiilozé vildgunkban az igazi
csucs azonban a biometrikus eljdrdsok kidolgo-
zésa és alkalmazdsa. Ennek lényege az, hogy
egyes kiemelten védett nyomtatott biztonsagi
azonosité dokumentumok (atlevél, vizum, sze-
meélyazonossagi igazolvdny stb.) dltal rogzitendd
informdciénak tartalmaznia kell a dokumen-
tumtulajdonos aldbbi jellemzgit is:

¢ humdn fizikai és méretjellemzdk;

¢ fiziologiai jellemzdk - az arc geometriai ada-
tai és h6fényképe, az ujjlenyomatok, a kézre
vonatkozé geometriai adatok, a szivarvany-
hértya (irisz) retinaszkenneres fényképe (amely
ellen6rzéskor irisz-szkennerrel azonosithato),
a testi illatjellemz6k (1), tovdbbd az illet6 gene-
tikai informadcidit 4torokits anyaga (a személyi
DNS) 4ltal hordozott fontosabb biometrikus
adatok;

+ személyiségjellemz0k (Behaviometrics) - visel-
kedésjellemz6k, emberi magatartds, hangjel-
lemzsk, aldirds €s a személy billentydletitési
dinamikdja (Keystroke).

A dokumentumkivitelezési technolégidkrol, a

biometrika fejl6dési irdnyair6l bévebbet a Pira

www.intertechpira.com/publicationresearch.
asp honlapjén, az egyes orszdgok - koztiik az Euro-

pai Biometrikus Utlevél - 2006 6ta érvényben
1év6 biztonsdgi és nyomdatechnikai el6irdsai
pedig a http://wikipedia.org/wiki/Biometric_pass
port honlapon taldlhatéak. Ezzel kapcsolatban
nyomddszokat érint6 aktudlis informadciok is
olvashatoéak a Journal of the International Biomet-
ric Society cim szaklapban.

Egy kilfoldi karikatdra szerint - amelynek
kozlésére nem kaptunk engedélyt -, a kiemelten
védett személyi iratok terén a feliilmiilhatatlan,
abszoliit biztonsdgot az jelentené, ha a doku-
mentum jogos tulajdonosdt digitdlisan lekiseb-
bitve, préselten és kiszdritottan beragasztanak a
dokumentum biometrikus oldalara, és testének
karakteres illatjellemz6it apré polietilén tasakok-
ban térolva helyeznék el mellette, a nyomozoé-
kutydk nagy 6romére.

Nyomtatott integrdlt dramkori elemek felvi-
tele a védett nyomatfeliiletre (Printable Integ-
rated Electronics). Ez a megoldds is rohamosan
terjed! A nyomdagéptermi eszkdzokkel elsallit-
hato és/vagy felragaszthato integralt elektronikai
elemek és eszkozok részletes gydrtds- és
alkalmazdstechnolégidja  lapunk  2007/2.
szdmaban olvashaté. Elterjedése fokozatosan
kivélthatja a kordbbi integrélt dramkori eleme-
ket és dramkorgyartmdnyokat, alapjaiban meg-
véltoztatva a mai technoldgiai gyakorlatot, vég-
képpen elektronikai jellegt ipardgga dtformadlva
anyomdaipart is.

Ajanlott olvasnival6: Nyomtatds utdn (Magyar
Grafika, 2005/5., www.mgonline.hu).

MARKAVEDELEM, A NAGY ERTEKU
CSOMAGOLT TERMEKEK ES KiSERO
DOKUMENTUMAIK VEDELME
Biztonsdgi cimkék,

jelolok és csomagoloanyagok

Az aldbbiakban a témakor f6bb védelmi rendel-
tetésii nyomtatvdanytipusait ismertetjik ren-
deltetés, mikodésmod és felhaszndlasi teriilet
szerinti szempontok szerinti értékelve.

Miikédési cél (funkcio, rendeltetés) alapjdn
a mdrkdkat, csomagolt termékeket és kiséré do-
kumentumokat veszélyezteté tdmaddsok ellen
védelmet biztosito jeldld-, cimke- és csomagolo-
anyagok kovetkez6 nyomtatvanytipusait kiilon-
boztethetjiik meg:
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+ eredetiséget/hitelességet ellendrzd, tantisitd, an.
Authentikus (Authentic) tipusdakat és kémiai,
bioldgiai, radiéfrekvencids és nyomtatassal
eldéllitott egyéb integralt elektronikai és mole-
kuléris jelol6ket (Molecular Markers);

¢ a biincselekmény elkovetését nehezitd an. Anti-
és No/Non-tipustakat: példaul AntiTheft, Anti-
Forgery cimkéket és csomagoléanyagokat (Anti-
Forgery, AntiCopy, NoCopy Labels);

¢ azilletéktelen szkennelés, mdsolds és felhaszndlds
ellen védelmet biztosito Proof (Counterfeit Proof,
CopyProof, TamperProof, PhotoCopyProof Labels)
tipustiakat;

* a tdmaddst, az illetéktelen cselekmény elkdvetésé-
nek tényét érzékeld Sensor/Detector tipusiakat;

¢ a szdndékos kdreseményt regisztrdlo, jelzd és ta-
nusitd, an. Evident tipusdakat (Tamper Evident,
Forgery Evident Labels);

¢ a terméklejdratbol, természetes elhasznédlédds-
bdl, a kdrnyezeti h6mérsékleti, Iégnedvességi,
pH-véltozdsok miatt bekovetkezd mind&ség-
romldsi folyamatokat érzékels, regisztralo,
un. Diagnosztikus tipusokat;

¢ azilletéktelen mdsolds, termék- vagy dokumen-
tumhaszndlat tényére figyelmeztets Void, Nem
eredeti, Hamisitvdny, Lejdrt, Erve’nytelen,
Engedély nélkiili mdsolat figyelmeztet6 szo-
veget kozl6 tipusuakat;

¢ a csak roncsolassal bonthaté ontapadds cim-
kéket, nyomtatott zdarjegyeket (Security Seals);

¢ végiil - de nem utolsésorban - a felsorolt védel-
mi anyagok, eszkozok és elemek felhasznala-
sdval létrehozott tin. kombindlt biztonsdgi-
nyomtatvdny-rendszereket (Combined Security
Printed Materials/Matters), kKoztiik kiemelten
azintelligens cimke- és csomagoloanyag (Smart
Labels/Smart Packaging Materials) tipusd Ko-
vetkezd nyomdatermékeket.

Intelligens, okos (Smart) cimke- és csomagolo-
anyag-rendszerek. A Smart kifejezés val6éjaban
az ondlléan megfigyelS, elemz§ és rddidadds
formdjdban jelentéstételre képes rendszerd (Self
Monitoring Analysis and Reporting Technology)
angol kifejezésbdl képzett mozaiksz6 = SMART,
ugyanakkor ez a kifejezés az intelligens, okos je-
lentéssel is rendelkezik. Az ilyen termékek a fel-
hasznal6 édltal védetten programozhatéak! (A cim-
ke- és csomagoléanyag-rendszer kifejezés itt arra
utal, hogy azilyen termékekhez nyomtatott radio-
adé-antenna, elektronikus iré- és tavleolvaso
késziilék is hozza tartozik.)

Arddidfrekvencids azonosito, rin. RFID-cimke
(Radio Frequency Identification Label) olcsén
eléallithaté, mikrocsipet és ad6-vevd antenndt
tartalmazé eszkdz, amelynek - energiaelldtds
alapjdn - haromféle tipusat kiilonboztetjiik meg:
a passziv RFID-cimketipus dramforrds nélkiilj
a fél-passziv RFID és az aktiv RFID-cimketipus
beépitett elemet is tartalmaz. Az utébbi tipus
fémpénz méretd. Az RFID-rendszerelemek: a cim-
kére, csomagoldéanyagra nyomtatott antenna,
tovdbbd a rendszert mikodtetd iro- és tdv-adat-
kiolvaso szerkezet. (B6vebbet: Magyar Grafika,
2004/7., www.mgonline.hu.)

E rendszerek alkalmazasi tertiletei:

¢ A kornyezeti hatdsokra sériilékeny vonalkéd
kivaltasa, a be- és kiléptet§ rendszerek, hoz-
zaférési jogosultsdgot reprezentdld kartydk,
elektronikus fizet6kartydk érintkezésmentes
(Contactless) kezelése.

¢ Madrka- és csomagolttermék-védelem terén: a
nagy tomegd biztonsdgidokumentum- és dru-
készlet-védelem.

¢ Automatikus termékazonositds, megfigyelés,
dokumentummozgds kovetése nagy tdvolsdg-
bélis.

¢ Informdcié elleni tdmadds- és kdrmegel6z6
funkcio6 elldtdsa: a fentebb felsorolt marka és
csomagolt termékek veszélyeztetettségének,
az ellentik irdnyulé tdmaddsoknak (rongalds,
dézsmalds, lopads, kicserélés, illetéktelen doku-
mentumhaszndlat, mdsolds stb.) megfigyelése,
jelzése.

¢ Arukovetés az ellatélancban nagy tdvolsagrol
is, ellendrzés, irdnyitds, raktdri alap-, segéd-
anyag €s értékesitésre varo drukészlet feliigye-
lete, érintkezés nélkiili rendkiviil gyors leltd-
rozdsa, készletfogydsok jelzése.

¢ A felsoroltakkal kapcsolatos nyilvantartasok,
elemzések, jelentések készitése és tovabbitdsa.

¢ A megfigyelt dokumentum/drukészlet ere-
detiségének, valodisdganak, épségének, da-
rabszamanalk, fizikai, kémiai, biokémiai dlla-
ganak és mechanikai vdltozdsainak, spontan
romlédsdnak figyelemmel kisérése és — vész-
helyzetben - az 6nmegsemmisités kezdemé-
nyezése.

¢ Bank- és egyéb kartyak, jegyek személyi és
pénziigyi valtozéadatainak kezelése, termé-
kek garancia-, szavatossdgi- és felhaszndlhato-
sagi idejének folyamatos figyelemmel kisérése,
id6beni figyelmeztets kijelzése.
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A rédiofrekvencids eljards elénye a vonalkéd-
dal szemben az, hogy takart helyzetben is mGko-
dik, falon keresztiil is leolvas, bedzds és elszeny-
nyez6dés esetén is helyes adatokat dllapit meg,
egyidejlileg nagy tomegl megfigyelést, mérést
képes elvégezni, érintkezés nélkiil, nagy tavol-
sagbol is.

HOLOGRAMOK ES MAS OPTIKAILAG
VALTOZO ESZKOZOK

Alkalmazds a mdrka, a nagy értékii
csomagolt termékek és dokumentumok
védelmére

A hdromdimenzios (térhatdsu, sztereo) nyomtat-
véanyok, a lencserdcsos termékek, a hologramok
és az optikailag vdltozo, diffrakciés azonosito
eszkozok (Optically Variable Identification Devices,
OVID, DOVID) gyértés- és alkalmazdstechnolo-
gidit nyolcrészes cikksorozatban mdr részlete-
sen ismertettiik (hologram és OVID: Magyar
Grafika, 1998/1). Ezért most az Gjabb fejlesztési
eredményekkel és alkalmazdsokkal foglalko-
zunk.

A hologram ardesé fény jellemzgit és diffrak-
ci6jat befolydsold, olyan optikailag vdltozé esz-
koz, amelyet a mivészeti céld felhaszndldson és
a dekorativ csomagoldson kiviil a mdrkdk, a nagy
értékd csomagolt termékek, a dokumentumere-
detiség/-hitelesség tanusitdsdra (Authentication),
a hamisitds elleni védelemre, és a biztonsdgi
nyomtatvdnyok (cimkék, jel616- és csomagolo-
anyagok), tovdbbd védett dokumentumok gyar-
tdsdra is felhaszndlnak.

Avédett nyomtatvanyokra a biztonsdgi holog-
ram felvitele f6lia formdjdban torténik. A holog-
ram nem masolhaté és nem hamisithato, tehat
eredményes madrka-, dru- és dokumentumvédel-
mi eszkoz. Statikus (4116) és dinamikus (mozgdast
szimuldld) valtozatai léteznek.

F6bb biztonsagifolia-tipusok és alkalmazasi terii-

leteik:

¢ arany-, eziistbevonatt holografikus félidk;

¢ nagy reflexiés indext (High-Reflective Holo-
graphic, HRI) folidk;

¢ részlegesen fémbevont, félig atereszt6 folidk
(Partly metallized semi-transparent foil), az alta-
la takart szoveg részbeni elolvasdsidt engedd
tipus;

¢ lekaparhat6 (, kaparés”) tobbrétegt lapfolidk/
foliatekercsek;

¢ markavédelmi eszkdzok (audio-, videokazet-
tak, fényképek) kicserélés elleni védelme;

¢ csomagolt, nagy értékd termékek védelme (pl.
audio/video adathordozok, gyodgyszerek, ci-
garettdk, alkohol stb.);

¢ promocios cikkek hologramfolids védelme;

¢ azonosité dokumentumok (Identifying Docu-
ments) fénykép- és bizalmas adatainak védel-
me folidval;

¢ utazdsi, kozlekedési jegyek hamisitas elleni vé-
delme.

A félidkat a biztonsdgi nyomtatds gyakorlatdban
afoliaanyaga/tipusa, arajtalévé grafikai motivum
és a felhaszndlasi cél szerint szoktdk rangsorolni.

A tekercsben és lapban kaphat6, melegen saj-
tol6, vaknyomtatdssal/dombornyomassal feldol-
gozhat6 (Hot Stamping Foil) f6lidb6] a biztonsagi
nyomtatdssal foglalkozé nyomddszok jelentds
mennyiséget haszndlnak. A papir vagy mtianyag
(polimer) el6renyomtatott hordozén 1évé védett
adatok, csekkek, biztonsdgi cimkék, jegyek, pénz-
ugyi dokumentumok és a Hologram Image Regis-
ter dltal nemzetkozileg elismerten nyilvantartott
képek bevondsdra is alkalmazva.

A biztonsdgi hologram tervezése

Avonalas, drnyalatos/monokréom vagy szines ho-
logramok tervezéséhez a megfelels elképzelés,
atechnika (hologramtipus) kivélasztdsan és a sziik-
séges felszerelésen kiviil, megvdsdrolhato regiszt-
ralt kép, eredeti tdrgy, mikromodell (makett) és/
vagy hologramtervezd szoftverben rogzitett kép-
eredeti sziikséges. Az - a kivant rendeltetést6l
fligg6en - lehet akdr folytonos, tapétajellegd,
végtelenitett felépitést (Wallpaper type) vagy zsu-
gor-sleeve (Holographic Shrink Sleeve) is. Utébbira
a csomagoldanyag-gydrtds esetén lehet sziikség.

Hologramtipusok

2D hologramok. - Lézerrel létrehozott kétdimen-
ziés informdciérogzits eszkdozok.

2D/3D hologramok. - Lézerrel generdlt, hdrom-
dimenzios és latszélagos elmozdulds érzetét is
kelt6 tobb kép egyidejd rogzithetdségét bizto-
sitja.

3D hologramok. - Lézerrel és/vagy szamitogép-
pel, tdrgyeredeti vagy mikromodell segitségé-
vel létrehozott képeket, szovegeket, grafikdkat
tartalmazhatnak 1:1 méretardnyban.
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Mozgdfilmes 3D hologram (Filmed Stereogram).
- Lefilmezett targyrol késziilt mozgo, térbeli
képeket tartalmaz. Szamitogéppel, modell nél-
kil is el6allithaté. Mdsolds, hamisitds ellen
nagy biztonsdgu védelmet nytjté eszkoz.

Pontmadtrix hologramok (Dot Matrix Holograms).
- Alapjdban sik (2D), de er6s mozgasérzetet
kelts, a szemlélési irdnytdl fliggSen kiilonbo-
z6 (kinetikus) hologramképeket tartalmaznak.

CLRI (Covert Laser Readable Image). - Forensic
védelmi tipusu l1ézerrel elGallitott megoldas.
Rejtett képtartalma csak lézerrel rekonstrudl-
haté. Mikroszovegek rogzitésére is alkalmas
technika.

A fémbevonatot az egész feliileten, részlegesen
vagy csak szelektiven tartalmazo hologram-
tipusok (Metallic/Metallized/Demetallized/ Se-
lectively Demetallized Holograms). - Hordozé6-
alapja, a végtermék rendeltetésétdl fiiggéen,
lehet 6ntapad6 félia, lamindldsra alkalmas
film, de lehet szildrd alap is. Ezt vidkuumgdz6-
1és segitségével, vékony fémréteggel vonjak be.
A hologram az alkalmazott fémtdl fliggéen,
arany-, aluminium-, eziistszerd vagy tetsz6lege-
sen szinezett, fémszerd megjelenést nyer. A fém-
réteg vastagsdga meghatdrozza, hogy a termék
dtldtszo, fedett vagy - a személyazonossdgi (ID)
dokumentumok esetében - a fénykép és irott
adatok részleges takardsahoz kedvezéen, dttet-
sz0'legyen-e. Lehet6ség van a fémréteg szelek-
tiv eltdvolitdsdra is. Ez torténhet meghatd-
rozott foltokban, de szovegszerd eloszldsban is.
Egy ilyen hologrammal védett dokumentum
megfelel6 minéségben nem hamisithato!

Szdamitogéppel létrehozott hologramok (Compu-
terSynthetized/Generated Holograms).

Kombindlt képtartalmii hologramok. - A fel-
sorolt technikak kombindlt alkalmazasaval 1ét-
rehozott, tobb, egymdstdl fliggetlen, mozgd
és térszerd képtartalmat rogzithetnek.

OVDs hologramok. - A legkorszertibb holog-
ramgyartdsi technolégidval 1étrehozott, overt/
coverttipusd, masoldsgatl, CD-ROM-on vagy
audio diszken tdrolt, ,hologramszerd” eszko-
z0k, amelyek a kereskedelmi forgalomban meg-
rendelhetSek. Csak géppel olvashaté infor-
madciokat tartalmazhatnak, sorszamozottak,
és — kérésre - vonalkéddal is ellatottak. Infor-
mdcidtartalmukat a szemlélés irdnydtol fiig-
g6en valtoztatjdk. Megjegyzends, hogy az
OVD fogalma nem korldtozédik a széban
forgo6 termékekre, hiszen példaul a szinvalto

festékek is ebbe a kategéridba sorolhatdak, és
minden mads olyan anyag, termék, aminek a szi-
ne a fénybeesés sz0gétsl és a szemlélés irdnyd-
tolis fiiggs. Akozos benntik az, hogy a valtozo
informéciétartalmuk és szinvdlté tulajdonsa-
guk miatt megfelel6 minéségben nem repro-
dukdlhatéak, tehdt megbizhatd eszkozei a vé-
delemnek.

DOVID (Diffractive Optical Variable Image Devi-
ce). Optikailag viltozo diffrakcids képmegjele-
nitd eszkoz, sikfeliileten két- vagy haromdimen-
zios fénykép megjelenitésére alkalmas esztétikai
és dokumentumbiztonsdgi célu, eredetiséget,
hitelességet, valédisdgot tanusito, az illetékte-
len masolds, hamisitds elleni védelmet bizto-
sit6 termékvaltozat. (A diffrakcio kifejezés az
elnevezésben a fényhullamoknak a nyomat-
hordozod-feliileten torténd elhajldsdra utal.)
Megjegyzendd, hogy az OVID mozaikszéval
jelolt kifejezést a 1ézertechnika fejl6dése, a
szinvalto festékek, lakkok, félidk megjelenése
kovetkeztében a kordbbindl szélesebb értelem-
ben haszndljuk, és példdul a szinvdlto festé-
kekre, folidkra és fluoreszkald/foszforeszkdld
anyagra is vonatkoztatjuk.

Kinegramok (Kynegrams). - Szamit6géppel 1ét-
rehozott nagy felbontdsid hologramfélék. To6bb
6nall6 képet tartalmaznak rogzitve, amelyek
a szemlélés irdnydtol fiiggden valnak lathato-
va. Ha a képek egy teljes mozgdssorozat részei,
akkor a szemléléskor a nézé mozgdsban 1évé tar-
gyat, képet érzékelhet. Overt, covert és forensic
véltozatban is kaphatdak.

Flip-Flop effektus hologramok. - Jellemz&je az,
hogy két kiillonboz6 képet rogzitenek, és ezek
egymadstol fliggetleniil, a szemlélés irdnyatol
fiigg6en kilon-kiilon észlelhetek. Nem mdsol-
hat6 védSeszkozok.

Digitdlis hologramok. - A hologramkészités egyik
technikai alternativdja: a felvételhez a hagyo-
madnyos film helyett CCD kamerat hasznalnak.
Ebben az esetben a hologramtartalom rekonst-
rukciéjdhoz szabvanyos szamitégépet kell hasz-
ndlni. A 3D kép annak monitordn vagy a tv-
képerny6n jelenithet6 meg.

Nagy felbontdsii vonalas dbrdkat tartalmazo
holografikus képek (High Resolution Line Pat-
terns).

Holografikus lemezek (Holographic Discs).

- A nemzetkozileg regisztrdlt hologram-ere-
detik és a biztonsdgi célokra el6re gydrtott,
kereskedelmi forgalmazdsra szdnt, optikailag
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valtozé diffrakcids képeredetik tdroldsara hasz-
nalt eszk6zok.

Holografikus zdroelemek, tépozdrak (Hologram
Security Seal). - Az dru vagy dokumentum ille-
téktelen haszndlatdnak meggatldsdra szolgdlo
védelmi célu eszkozok.

Holografikus biztonsdgi véddszdlak (Security
Threads).

Stock Hologram Labels. - A Tamper Evident kate-
goridba sorolhato, raktarrdl rendelhetd, kész
cimkék, ivben/tekercsben szallitva. NovaVision
Inc.: kcrea@novavisioninc.com.

A nem fényoptikai hologrdfia termékei

Akusztikus hologramok (Acoustic Holograms).
- A kivant szoveges és képi informdciotartal-
mat a hagyomdnyos technolégidkhoz hason-
16an, de hanghulldmok segitségével rogzitik.

Elektron hologramok (Ebeam Holograms). - Rend-
kiviil er6s hdromdimenziés mozgdsérzetet keltd,
lézer nélkiil, elektronsugdr-generétor segitsé-
gével létrehozott, nagy védelmet nyujto, igen
drdga hologramtipus. Felbontédsa 12 000 dpi.
Ellen&rzése és rogzitett informdcidtartalma-
nak rekonstrudldsa csak elektronmikroszkép-
pal lehetséges.

A Dbiztonsdgi hologramok, eldre gydrtott és
kereskedelmi forgalomban drusitott hologra-
mos biztonsdgi cimkék, zdrjegyek és kitiizok
fobb alkalmazdsi teriiletei

Murkavédelem. - Kozmetika, gyégyszer, alkohol,
cigaretta, drog, aut6 és elektronikai alkatré-
szek stb. cimkéi.

Termék és védett dokumentum esetében az ere-
detiség, hitelesség taniisitdsa (Security Authen-
tic Holograms):

Jegyvédelem (szinhdzi, koncert, kidllitdsi, sport-
mérko6zési, autébusz, vonat, repiils céljara).

Garancia- és szavatossdgilevél-védelem.

Nyereményjdték-szelvények adatvédelme.

Holografikus adattdrolds (Holographic data
Storage). - A jelenlegi cstics masodpercenként
1000 kiilonb6z6 kép rogzitése 1024x1024 bit
felbontdssal. Polimerek esetében ez mdsod-
percenként 1 gigabit {rdsi sebességnek felel
meg. Feltételezések szerint hamarosan elérhe-
t6 lesz vele az 1 terabit (=1012bit) per sec. kiol-
vasdsi sebesség is.

Azonositd kdrtydk. - Utlevél, vizum, ID, jogosit-
vény, belépSkdrtydk, utazasi csekkek és egyéb
dokumentumok védelme.

Ertékhordozok. - Ertékijegy, értékpapir, bankjegy,
bélyeg, csekk, kotvény, részvény, hologramos
mtanyag alapd bankkdrtya, hitelkdrtya stb. vé-
delmére.
Hologramot is tartalmazo intelligens/okos nyo-
mathordozok, cimkék és csomagoloanyagok
(Holographic Smart Labels). - A rddi6frekvenci-
as (RFID) cimkékhez hasonlé marka-, termék-
és dokumentumvédelmi eszkozok.
Holografikus tép&zarak/tép&szalagok (Tear-off
Holographic Tapes).

Hologramos mtanyag kartydk (Plastic Cards
with Hologram).

Hologramos ontapado cimkék gyértasa (Holo-
graphic Self-adhesive Labels).

Olvasnival6k: A hologramok és optikailag viltozo
eszkozok (Holograms & Optically Variable Devices:
www.security-printing.co.uk/holograms-ovds.
php); Az OVD és a csak géppel leolvashato védelmi
eszkozok haszndlata biztonsdgi dokumentumok
védelmére. Részletes technologia leirds (www.pa
tentstorm.us/patents/5403040-fulltext.html);
Vaknyomdsii OVD hologramok (Embossed Optically
Variable Devices: www.freepatentsonline.com/2006
0151989.html); Hologramalkalmazds iigyben gyak-
ran feltett kérdésekre adott vilaszok (www.lightim
pressions.com/holograms.html honlap FAQlinkje);
A holografikus csomagolds és jovdje (Holographic
Packaging - The Next Dimension? (www.cfcintl.com/
newsletter/holographic_packaging); Az éntapado ho-
lografikus cimke (Self Adhesive Holographic Label:
www.optaglio.cz); Holnapi eszkoézok a mai hami-
sitds ellen (Tomorrow’s Security Solutions for Today’s
Fraud: www.isp-vft/index.htm); A hologrdfia teljes
ismeretanyaga toméren (http://en.wikipedia.org/
wiki/Holography); Hamisitds-ellen6rzé detektor-
késziilékek (Counterfeit Detectors: www.idhouse.
com/detect1.htm).

A BIZTONSAGI NYOMTATAS
SZOFTVEREIBOL

Giotto Security in Design: Biztonsdgi nyomtat-
véanytervezd szoftver: www.pitagora.ch/giotto.
htm

Szoftver hologramos biztonsdgi f6lia nyomta-
tashoz: www.hagueprint.com/SOFTWARESOLU
TIONS/tabid/62/Default.aspx

TrustMarking Basic: Fuji - Xerox szoftver, a rejtett
szovegek eldallitdsara: www.fujixerox.co.jp/
eng/headline/2004/1213_fxps.html
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4. tdbldzat. Nyomtatott és elektronikus szaklapok

Lapcim Témakor
Packaging Design Magazine
Packaging Digest

Packaging Digest China
RFID Journal Live

Grafics Arts Monthly

Converting Postpress

Troy Group Security Printing szoftverek a mik-
rokarakterek, rejtett digitalis aldirdsok el64lli-
tasdra: www.troygroup.com/SecurityPrinting/
Products/Paymentsoftware/index.asp

FraudOne SOFTPRO’s flagship fraud detection
solution: védelem a csekkhamisitok ellen: www.
signplus.com/en/solutions/fraudone.php

SZAKKONYVEK

Pira kiadvdnyok (www.intertechpira.com)

Avizjelhaszndlat fejlodési iranyai (Developments
in Watermarking)

Nanotechnoldgia a papir- és kartoncsomagolds-
ban (Nanotechnology in Paper & Board Packaging)

Intelligens és okos csomagolds (Intelligent & Smart
packaging - USA 2005), 104 L

A nyomtatott RFID fejlodése (Developments in
Printed RFID), 280 L.

Bevezetés a mai elektronikus csomagoldsba
(Packaging Electronics: Understanding of Packag-
ing Electronics Today), 285 L

Biztonsdgi cimkék (Security Labels & Tags), 280 L

Biometrikai fejlesztések (Developments in Biomet-
rics)

Diagnosztikus (hibafelismerd) csomagolds (Diag-
nostic Packaging), 280 L.

Intergraf kiadvdanyok

(www.intergraf.eu/Publications.htm)

A nyomdaipar fejlodése (Evolution of the Graphic
Industry)

Informdciobiztositdsi hirlevél (InfoSecure News-
letter)

Amazon kiadvdnyok (www.amazon.co.uk)

A cimke- és a cimkézéstechnologia enciklopé-
didja (Michael Fairly: Encyclopedia of Labels
ans Label Technology), 151.99 L.

Optikai dokumentumbiztonsdg (Rudolf L. Van
Renesse, Optical Document Security),139 L

Bevezetés a biztonsdgi nyomtatdsba (Richard
D. Warner, Introduction to Security Printing), 45 $

Csomagolastervezés
Tallézas a megjelent irodalomban
Tall6zés a megjelent irodalomban
EI6 online RFID Gjsag
Nyomdaipari havilap

ElérhetSsége a vilaghalon
www.packagedesignmag.com
www.packagedigest.com
www.packagedigestchina.com
www.rfidjournal.com
www.graficartsmonthly.com
www.converting.com

3M kiadvdnyok

(www.3m.com/security/en/sec_produts.

html)

Biztonsdgitermék-katalogus (Security Product
Catalog): Markavédelem. Adat-, infrastruktira-
védelem, Dokumentumvédelem. Biztonsdgi la-
minalds. Megszemélyesit6 rendszerek

Biztonsdgi azonosito kdrtydk (Security ID Cards)

A Vandagraf Kiado ajdnlata

(www.vandagraf.com)

Mdrkavédelem a nemzetkozi piacokon. Atfogo
miiszaki, gazdasagi és biztonsdgtechnikai eljd-
rds ismertet6. Csomagolt markds termékek
ellen elkovetett btinesetek elemzése. A mdrka-
védelmi, a biztonsdgi cimkézést és csomago-
14st érint6 eljardsok fejl6dési trendjei és joviije.
(The International Market for Brand Protection
Solutions - A Comprehensive Techno-Economic
Report) USD $ 4,399

HASZNOS INTERNETCIMEK

A digitdlis informdciotechnikai és nyomat-
biztonsdgi szakemberek weboldala: Security
Management Online, www.securitymanage
ment. com/library/

Biztonsdgi informdciofigyeld: www.securityInfo
Watch.com

A témakor definicidinak gyiijteménye: www.
SearchSecurity.com.Definitions

Minden tudnivalo, ami a biztonsdgi nyomta-
tdassal kapcsolatos: http://en.wikipedia.org/
wiki/security_printing

Holotek hologramgyart6 véllalat: www.holotek.
com.cn

Allami Nyomda (www.allaminyomda.hu). Az or-
szdg legnagyobb, nemzetkozileg elismert, biz-
tonsdgi termékeket gyarto, fejlesztd vallalata.
F6bb termékei: a manyag bankkartydk, ok-
madnybiztonsagi termékek, értékcikkek, elektro-
nikus dokumentumok, rddiéfrekvencids (RFID)
cimkék stb.
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Pénzjegynyomda (www.penzjegynyomda.hu).
A hamisitds elleni védelem legigényesebb nyom-
datechnikai eljdrdsa a metszet-mélynyomtatds.
Magyarorszdgon ezzel a technolégidval kizd-
rolag a Pénzjegynyomda Rt. rendelkezik, amely-
nek egyik metszetmélynyomtatdssal késziilt
termékcsoportjdval - a bankjegyekkel - min-
dennap taldlkozunk.

Diosgyori Papirgydr, DIPA (www.dipa.hu). Az or-

szag egyetlen biztonsdgipapir-gydrté vallalata.
F6bb termékei: bankjegy, okmany, értékcikk
és jegy alappapir; vizjeles nyomopapirok, biz-
tonsagi kartonok, vizjeles szdmlapapir, kozhi-
teles okmdnyok és az dntapadds biztonsdgi papir.

5. tdbldzat. Nemzetkozi konferencidk, kidllitdsok, szemindriumok és kisérdrendezvények

Megnevezés
CSI1 2007 Annual Conference

Emerging technologies
(The Game of Cat and Mouse)

Security Printing &
Alternative Solutions

Watermark Conference 2007

14. Pan-European High
Security Printing Conference

European Biomarkers Summit

4. Annual Security
Printing Conference

Annual Printable Electronics &

Displays Conference & Trade Fair

Security & Risk Management
Trade Show

NIP 23 International Conference
on Digital Printing Technologies

Commercializing Printed RFID

2nd Annual Fine Particle
Application Conference
1st RFID Technology
Integration Symposium

Holo Pack —Holo Print

Targykor
Mai biztonsagi technikak,
anyagok és eszk6zok

A feltérekvé Uj technolégidk.
(A macska—egér jaték)

Biztonsagi nyomtatas és
alternativ megoldasok
K6zép-Kelet-Eurépéban
és Oroszorszagban

Vizjel konferencia

14. Pan-eurépai biztonsagi
nyomtatas konferencia
Eurépai biometrikai
konferencia

Biztonsagi nyomtatas. Anya-
gok, technolégiak, ellenérzés.
Nyomtathato elektronikak és
diszpléjek/monitorok
konferenciaja

Biztonsag és kockazatkezelés

Biztonsagi nyomtatas.
Eljaras-6sszehasonlité

Az RFID-technika széles kord
bevezetésének a feltételei

Mikrorészecskék, mikroirasok,
MicroTaggants-alkalmazasok
Az RFID széles kort bevezeté-
sének a feltételei

A holografikus termékek cso-
magolastechnikai alkalmazasai

Hely és id6pont
2007. nov. 4-6.,
Virginia (USA)
2007. aug. 13-15.,
Melbourne,
Convention Centre

2008. januar 22-23.,

Ljubljana (Jugoszlavia)

2007. Suzdai
(Oroszorszag)

2007. marcius 28-29.,
Budapest Hotel

2007. szept. 4-5.,
Amszterdam

2007. marcius 28-30.,
San Francisco

2007. oktéber 17-19.,
San Francisco

2007. november 7-10.,
Velence (Olaszorszag)
2007. szept. 16-21.,
Alaszka

2007. szeptember 5-7.,
Chicago

2006. okt6éber 18-20.,
Las Vegas (Nevada)
2007. majus 23-24.,
Arizona

2007. nov. 14-16.,
Hongkong

Elérhet6ség a vilaghalon

www.CSlannual.com

www.cio.com.au

www.pyrabelisk.com

www.watermark-
conference.com
www.goingtomeet.com/
conventions/
www.selectbio
sciences.com/
www.gotomeet.com/
details/7206

http://imi.maine.com/
completed/printelt07 /html

www.pcsi2007.org

www.imaging.org/
conferences

Letolthetd brosdra:
sophie.sipsma@pira-
international.com
http://imi.maine.com/
completed.html
http://imi.maine.com/
completed.html
www.eventseye.com/fairs/
event_tc12_40_1.html

Tovabbi rendezvények nyilvantartéja: www.eventsseye.com/fairs/trade_fair. A mar lezajlott rendezvények honlapjaira azért

irdnyitjuk olvaséink figyelmét, mert a konferencia uténi idékben mar kénnyebben és éltaldban téritésmentesen lehet hozzéjutni

az elhangzott el6adésok és kisér6rendezvények anyagahoz.
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