Adatbiztonsag

A WiFi-technolégia elterjedésével a felhasz-
ndlék koziil egyre tobben végzik munkdjukat
aziroddn kiviil, kdvézékban, autéoban, mobil-
eszkozoket haszndlva. A technika azonban
veszélyeket, az adathaldszok szamdra pedig
lehetbségeket rejt magdban. De nemcsak

a hdlézati kapcsolat, a mobil eszk6zok hor-
dozhatésdga is veszélyes lehet az adatok
biztonsdga szempontjGbél. Egy kutatds
szerint, Londonban hat hénap alatt mintegy
60000 mobiltelefont és 4500 laptopot felej-
tettek a taxikban, egy cég pedig véletleniil
egy olyan haszndlt laptopot drverezett el

az interneten, amely Osszes ligyfeliik adatat
tartalmazta. Mikézben a véllalatok tobbsége
egyre nagyobb figyelmet fordit az adatok és
az informatikai rendszerek szoftverekkel valé
védelmére, a felmérések azt mutatjdak, hogy
a mobileszk6zoket hasznalé alkalmazottak
nagyobb kockdzatot jelentenek a véllalatok
szdmdra, mint a hackerek, az adathaldszat,
illetve a virustdmaddsok.

A WIFI-TECHNOLOGIA VESZELYEIT
KEVES FELHASZNALO ISMERI

Egy a Symantec altal szervezett sajtbeseményen
Horvdth Tamds, a HuWiCo (,,Kdbel Nélkiil'” inter-
netes Egyesiilet) tagja a WiFi elényeir6l és veszé-
lyeirdl tartott el6addst. A technolégia el6nyei
kozott kiemelte, hogy nagy sebességti kapcsolatot
biztosit, igy kényelmessé teszi az otthoni, illetve
a mobil munkavégzést, valamint megolddast
nydjthat azon cégek szdmdra, amelyeknél az
ugyfelek rendszeresen igényelnek internet-hoz-
zaférést latogatdsuk alkalmaval.

Aveszélyek kozott emlitette, hogy a felhaszna-
16k adataihoz WiFi-kapcsolaton keresztiil kony-
nyebben hozzadférnek az illetéktelen felhaszndlok,
igy a vezeték nélkiili technolégia alkalmazdsa-
kor kiemelten kell figyelni a megfelel6 adatbiz-
tonsdg biztositdsdra. Horvdth Tamds arra is kitért,
hogy mikozben vildgszerte rohamosan terjed-

nek a hotspotok, vagyis a WiFi-kapcsolatot biz-
tositd pontok, Magyarorszdgon ez a fejl6dés las-
sabb, nem koveti a nemzetkozi trendeket. A kdvé-
zéuzemeltet6k koziil példdul sokan azért nem
vezetik be a szamukra egyébként nem nagy kolt-
séggel jar6 rendszert, mert attdl félnek, az inter-
netezGk kevés fogyasztds mellett csak az asztalt
foglaljak..., hogy bdr az Gjonnan vasarolt lapto-
pok csaknem mindegyike képes mar WiFi-kapcso-
latra, ezt a felhaszndlok nagy része vagy nem
tudja, hogy mitjelent, vagy haigen, nincs tisztd-
ban a haszndlatbdl ered6 biztonsdgi kockdza-
tokkal. A hordozhat6 szdmitogépek legtobbjén
futé Windows operdacios rendszer ugyanis elindu-
14s utdn automatikusan vezeték nélkiili hdl6za-
tok utdn kutat, méghozzd agy, hogy az el6z6leg
hasznélt WLAN hélézatok SSID-jét vilagga kiirto-
li, ami igy a tdmad¢ birtokdba juthat, megkony-
nyitve ezzel a timadadst a felhaszndal6 szamitogépe
ellen. Az el6ad¢ arra is felhivta a figyelmet, hogy
anyilvdnos hotspotot haszndlék a védtelen halo-
zat miattjobban ki vannak téve a rossz szandéku
embereknek, emiatt fokozott el6vigydzatossdg
kell a nyilvdnos internetet hasznalék részérdl.
Egy WiFi-kdvézoban tildogélve példdul barmelyik
madsik felhaszndlé meg tudja dllapitani, mia kdr-
tya hardveres cime, amellyel a netre csatlakozunk,
milyen gydrtmdnyu a gépiink, illetve milyen ope-
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raciés rendszert haszndlunk. Ez még nem szdmit
btincselekménynek, azonban ha valaki azt is meg-
vizsgdlja, milyen nyitott portok taldlhatok a gépiin-
kon, illetve megprobdl hozzaférni az adatainkhoz,
azmarillegdlisnak tekinthetd. Mivel a WiFi-kartya
mindig a legerdsebb jelhez kapcsolédik, tudtan
kiviil azis bincselekményt kdvethet el, akinek szd-
mitégépe az otthoni internetezés kdzben a szom-
széd erdsebb jelet kibocsaté WiFi-kapcsolatdhoz
csatlakozik. Megfelel6 védelemmel azonban a
WiFi-kapcsolat is biztonsdgosan miikodik.

A MOBILESZKOZOK NAGYOBB KART
JELENTHETNEK, MINT A VIRUSOK

A Symantec megbizdsdbdl, a mobileszk6zdk hasz-
ndlatdrél készilt kutatds eredményeit Bartha
Hedvig, a Symantec PR menedzsere ismertette.

Az Economist Intelligence Unit dltal lefolytatott
felmérésbdl az deriil ki, hogy a biztonsaggal kap-
csolatos kételyek jelentik messze a legnagyobb
akaddlyt a mobil szdmitastechnika elényeinek
céges kornyezetben torténdé kihaszndldsdval
szemben. A kutatds komoly hidnyossdgokat mu-
tatott ki a cégek mobileszkdzokre vonatkozo je-
lenlegi védelmi rendelkezéseiben. Bdr a cégek
jelentds részét érte mdr anyagi veszteség a mo-
bileszkdzokkel kapcsolatos védelem hibdi miatt,
csak kis résziik tanulmdnyozta a kézi szamitogé-
pekkel, okostelefonokkal és mas mobileszkdzok-
kel kapcsolatos veszélyeket. A kutatds szerint,
a cégek kozel egyharmaddndl nincs a mobilbiz-
tonsaggal kapcsolatos kiilon 6vintézkedés.
Amegkérdezett cégek kevesebb mint fele hasz-
nal a mobileszkdzok védelmére kiilon védelmi
szoftvert, és sok cégnél hidnyzik a mobilbizton-
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sdgot szolgdlo, tervszerd stratégia. A cégek nem
kevesebb mint 78 szdzaléka vagy esetileg foglal-
kozik az 4j tipusu eszkozok védelmi kovetelmé-
nyeivel, vagy megprobdlja az eszkdzoket a meg-
lev6 hdlézatvédelmi szabdlyozdsba besorolni. Te-
szik ezt annak ellenére, hogy a legtdbb vezetd ér-
zi, hogy a mobilhdl6zatok szdmos veszélyforrds-
sal szemben (példdul a virustimaddsokkal, a hack-
erek dltali veszélyeztetéssel vagy a kényes infor-
madciok felfedésével, illetve kiszivargdsdval) sebez-
hetébbek, mint a helyhez kotottek.

Az informatikai védelemnél hajlamosak va-
gyunk arra, hogy a tizenéves ,kédtors” rémképe
lebegjen a szemiink el6tt. A mobilvildgban azon-
ban az alkalmazotti gondatlansdg legaldbb any-
nyira kdros lehet, minta virusok és a neten gardz-
dédlkodé blin6z6k. Szdmos alkalmazott haszndl
olyan eszkozt, amelyen minimum a cég kényes
adatait tartalmazo e-mailek taldlhatok. Ezek az
eszkozok strtn elkallédnak. A felmérés szerint
val6észintibb, hogy az elveszett vagy ellopott esz-
kozok okoznak anyagi veszteséget, mint a céget
kiviilrél éré tdmaddsok.

A felmérés azt mutatja, hogy a legtobb valla-
latvezet6 csak nagy vonalakban van tisztdban
a mobileszk6zok haszndlatdnak biztonsagi prob-
lémadival. Az dzsiai-csendes-Ocedni térség fels6bb
vezetdi - dllitdsuk szerint - a legtdjékozottabbak
a mobil szdmitdstechnikdhoz kapcsolédoé veszé-
lyekr6l: 37 szdzalékuk ,teljesen tisztdban van a
veszélyekkel”. Eur6pa a masodik 30 szazalékkal,
mig Eszak-Amerikaban csak 25 szazalék véleke-
dik igy. Bdr a tobbség nagyjabdl tisztdban van
a mobil munkavégzés lehetséges kockdzatdval
és az elényokkel, a felmérésbdl ugy tlinik, hogy
dltaldban csak a hordozhat6 szamitégépekre gon-
dolnak. Ebbdl az kovetkezik, hogy a megkérde-
zett cégek tobbségénél még nem is foglalkoztak
a tobbi mobileszkdz biztonsdgi jelent&ségével.
A véllalatvezetésnek a mobilveszélyekrél kiala-
kult torz képe alddssa az alkalmazottak magatar-
tdsdnak megvéltoztatdsdra és a mobileszkozo-

kon tdrolt adatok hathatésabb védelmét szolgdlo,
szigorubb védelmi szabdlyok létrehozdsdra ird-
nyulo kisérletek hatdsossagat.

A cégek nyilvdn nem tilthatjdk meg az alkal-
mazottaknak a mobileszk6zok haszndlatat, de
azt biztonsdgossd kell tennitik. Egyes cégeknél
meglehetGsen merev szabdlyozdst vezettek be,
amit a kozponti informatikai részleg feltigyel.
Mishol ugy vélik, hogy tobb felelGsséget kell at-
héritani a végfelhaszndlora, persze az informati-
kai részleg eszkdzeinek és tdmogatdsanak segit-
ségével. Barmelyik utat vdlasztjdk a cégek, gondos-
kodniuk kell arrél, hogy a védelmi intézkedések
Osszeegyeztethet6ek legyenek a mobilalkalma-
zottak munkamaodszereivel. Ha nem igy tesznek,
elveszithetik azokat az el6nydket, amelyek a mo-
biltechnikdba torténd beruhdzas f6 mozditéru-
goi voltak.

MI KELL AHHOZ, HOGY AZ ADATOK
MOBILOK ES VEDETTEK LEGYENEK?

A fels6bb vezetésnek prioritdsként kell kezel-
nie a mobilbiztonsdgot. A véllalatvezet6knek
jolértesiiltnek kell lenniiik a megjelené ve-
szélyforrdsokrol, és a védelmi eljardsok betar-
tdsdval j6 példdval kell el6ljarniuk.

A cégeknek ki kell haszndlniuk a hdl6zat meg-
figyelésére szolgdlod eszkozoket, hogy tudjdk,
ki vagy mi fér hozzd a halézathoz. Gondos-
kodniuk kell arrél, hogy valamennyi eszko-
zOn rendszeresen frissitsék a szoftvereket, és
meg kell gy6z&dniiik arrél, hogy a szerverek
a hédlézatra kapcsol6dni kivanoé felhasznalok-
nak mind a jogosultsagdt, mind a virusvédel-
mét ellendrizni tudjak.

A felhaszndlokat ki kell oktatni mind a techni-
kai, mind a fizikai jelleg(i gyakorlati 6évintéz-
kedésekre, miel6tt rdjuk ruhdzzdk a felelGssé-
get. A felhaszndloknak - ha ugyfelek adatait
viszik magukkal - tudniuk kell példédul a titok-
tartasi torvények vonatkozdsairol.

Azt is biztositani kell, hogy a felhasznaldk tud-
jak, mi a teendd, ha ellopjdk t6liik az eszkozt
(példaul értesitenitik kell az informatikai rész-
leget, hogy tavolrdl torélhessék a kényes ada-
tokat).

Az tton levs hordozhato szamitégépek eredmé-
nyesen megvédhetdk sajdt (letdlthetd) tiizfal-
lal és VPN-en keresztiil felépitett kapcsolattal.
Tanulmdanyozni kell a felhaszndl6k magatarta-
sat, és a tapasztalatok alapjan olyan szabalyokat
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kell alkotni, amelyek a maximadlis biztonsdg
mellett a legnagyobb rugalmassagot és terme-
lékenységet eredményezik.

¢ Bar a biztonsdgot tobbnyire gondatlansdgbol
sértik meg az alkalmazottak, az értékes adatok
szandékos ellopdsa vagy kiszivdrogtatdsa sem
ritka. Az 4tfogé mobilbiztonsdgi szabdlyzatnak
az iPoddal, USB-tdrol6val vagy fényképezsgé-
pes mobiltelefonnal torténd informéaciélopas-
sal is foglalkoznia kell.

A Volvo Trucks-ndl példdul nem csupdn a jar-
mitivek hatékony kozlekedése dll az élen vezetdi-
nek gondolataiban. A vilag egyik legnagyobb, 130
orszagban m(ikodé nehéztehergépkocsi-gydrto-
ja dllanddan udton levé dolgozdinak hozza kell
férnitik a cég adataihoz. Mint sok észak-eurépai
cég, a Volvo Trucks is kordn belekezdett a mobil-
adat-kezelésbe, de az ardnylag kiforrott haszndlat
nem vezetett laza magatartdshoz. A cég valéjdban
impondléan szigordan ellendrzi a felhasznalo-
kat. ,Nagyon szigordak vagyunk a tekintetben,
hogy miként kapcsolédnak a felhaszndlok a cég
héalézatdhoz” - mondta Bjorn Sand, a Volvo Trucks
informatikai igazgatdja. Szavai szerint, a cég ,,in-
tenziven” haszndlja a mobiladatokat.

Symantec

A Symantec viladgels6 a magdnszemélyek és
vallalatok informdciéinak védelmében, hozza-
férhet6ségének és épségének biztositdsdban.
AXkaliforniai Cupertinéban 1évé vallalat mGko-
dése a vilag tobb mint 40 orszdgara terjed Kki.
Tovébbi informdcié a www.symantec.hu cimen
taldlhato.
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