Mentsuk, ami menthetd...!

BESZAMOLO AZ S&T ALTAL RENDEZETT SAJTOKONFERENCIAROL:
ELEKTRONIKUS LEVELEK MENTESE, TITKOSITASA, ARCHIVALASA ES HELYREALLITASA

INFORMACIOKATASZTROFA ESETEN

Eiler Emil

HELYZETKEP ES AZ ALAPPROBLEMAK

Mdra az e-mail a magdn-, az iizleti és az elekt-
ronikus kereskedelmi életben is az egyik leg-
fontosabb és egyszerii ilizenetkozvetitd eszkoz.
Naponta dtlagosan harminchatmillidrd elekt-
ronikus levelet kiildiink és fogadunk. Hatvanét
szdzalékuk digitalis szennyezddést: kéretlen
spame-eket, haszontalan kiildeményeket,
hdrom-négy szdzalékban pedig virust, hoaxot
vagy eqgyéb drté szandéki kédot tartalmazé
levél. A harmada lehet a ,hasznos” tartalom.
Az éves novekedés otven szazalék koriili, és

a folyamat vége ismeretlen! N6 az tin. Phising-
tdmaddsok ardnya is. Evente negyvenmillié
hitelkdrtya sériil meg elektronikus tton, nagy
anyagi veszteségeket okozva. A szakirodalom-
ban egyre tobb agg6do cikk foglalkozik ezzel
a stilyosbodé problémadval a vezeté fejleszt6
és gydrté intézmények részérél is. A sajtotajé-
koztatét rendezd osztrdk tulajdont S&T

a probléma felvetésén kiviil megbizhaté
megolddsokat ajanl az érintettek részére

az elektronikus dokumentumok mentésére,
titkositdsdra, archivdldsdra és helyredllita-
sdra. Cikkiinkben az dltala rendezett

Storage Days sajtékonferencidn

elhangzott eléaddsokrél szamolunk be.

Az e-mailekkel kapcsolatos problémdk eredete
f6ként bels6, de akadnak jocskan kilsé forrds-
bdl szdrmazodak is. Sajnos a taroléban 1évs ada-
tokhoz barki részér6l konnyd a hozzédférés, ha e
téren csak egy kis szakértelemmel is rendelkezik!
Az dllomédnyok megsériilhetnek, megsemmisiil-
nek, torl6dhetnek, virusosan fert6zottekké valhat-
nak, dramsziinet vagy kiils6 hatds kovetkeztében
tartalmuk részben vagy teljesen megvéltozhat,
illetve hozzdférhetetlenné vélik példdul a csatol-
madnyaival egyitt, de sériilhet a szellemi tulaj-
donjog is. A felhaszndl6 énmaga is szorgalmasan
kart okoz a terheléscsokkentés-célu kényszerd, a
véletlen vagy a meggondolatlan torléssel, a meg

nem jegyzett fdjldtnevezéssel, vagy azzal, hogy
mar nem emlékszik milyen néven, milyen targy-
megjeloléssel hovd, melyik meghajtéra, milyen
médidra, mikor mentette el az e-mailt és annak
a mellékletét. Vagy utalt-e egydltaldn a csatol-
manyra, alevél el6zményeire, utdééletére, migra-
cidjdra, végiil pedig, hogy ki, milyen eszkdzzel
titkositotta azt hozzaférés elleni védelmiil. Gyak-
ran lehetetlen tisztdzni, hogyan lehet hozzaférni
ataroléban lév6 adatokhoz, vagy informdcidka-
tasztréfa bekovetkezése esetén elvégezni a hely-
redllitdst és az djramentést, lezdrva az érzékeny
alkalmazdsokat futtato szervereket. Lehet6Sleg mu-
kodés kozben! Ha eredendGen eszébe jut valaki-
nek elmentenie az dllomdnyt, és ha a vdllalatndl
van egydltaldn informatikai vezet6 vagy mas, az
elektronikus levéldllomdny kezelésért felelds sze-
mély, és/ vagy vallalati elektronikus dokumentum-
kezelési szabdlyzat! Legalabb ekkora a lehetséges
kér, ha soha, semmit nem torliink, feltételezve,
hogy ,ez még jo6 lehet valamire”. Ilyen korilmé-
nyek kozott a magdnlevelezésben is kinos szitud-
ciok tdmadhatnak, de egy cégnél az kész tragédia
lehet, ha egy erkolcsi és anyagi kovetkezmények-
kel jar6 ellen6rzés alkalmadval, levelek ezrei és
csatolmaényaik kozott, egyszertien, gyorsan kellene
megtaldlni és - sziikséges esetben - helyredllitani
valamely fontos, esetleg perdonté dokumentu-
mot vagy tisztdzni annak eredetét, el6életét!

Az egyedi védekezéseket egyre inkdbb a , vélla-
lati tartalommenedzsment” (ECM) megolddsok
véltjdk fel. A mobilkésziilékekkel is elérhetd,
egyre olcsobb és gyorsabb szélessdvu internetezés
kovetkezményei: tobb és hosszabb (akar 50 Kbyte-
ndl nagyobb terjedelmt) levél, amelyhez tobb
szdz oldalas csatolmdny is tartozhat, gyorsitja
ezta folyamatot. A csatolmdny nélkiili kiildemé-
nyek mennyisége az 0sszesnek kb. a hetvenot
szdzaléka. NG a felhaszndlok szdma, és dtlagban
150 MB-ndl nagyobbak a levélméretek, sok lehet
benntik a grafika, de nének az e-mailbox mére-
tekis. Anaponta megtartott felhasznal6i levelek
szama tiz és huszonot kozotti. Az dtlagos felhasz-

MAGYAR GRAFIKA 2005/6 53



alTla[a1 [PIz[FIR[LIR][C]E [Sv]Fn R[]
T "[':l‘gl— ] S EI&I *) L
ol LIPS Py B Rl ] | )
JERLCE ol & o e H |
AE] L 1
i w0 B | & [
= E T - Pl e
'i" #E:"._ 3“-'-‘ = '5 "
i | f 1 =L . ]
e Jire el L :k-L il | AL B
e ey [l T F G L % - e .
v ertei el &

Elektronikus dokumentum titkositott vdltozata

ndlé évente kb. egy CD méretnyi, azaz tobb mint
600 Mbyte levelet kiild, és ugyanennyit fogad.
Ez amennyiség mar nagyon komoly tdrolasi, ar-
chivaldsi és visszakeresési gondokat okozhat. A fej-
16dés irdnya és vége pedig nem ldtszik! Szabalyok,
gdtak alig vannak, és hidnyzik a visszatarté erd is.

Az S&T rendezvény interneten elérhetd, terje-
delmes anyagdnak részletes ismertetésére nem
véllalkozhatunk. Csupdn a kivonatdt kozoljiik,
megjelolve azt a forrdst, ahol az olvasé az el6add-
sok hidnytalan anyagat téritésmentesen - pdf-fdjl
formdtumban - let6ltheti a maga szdmadra.

Az elektronikus levelezéssel szemben tdmaszt-
hat6 jogos elvdras, hogy az érintett felhaszndloéi
csoportok - meghatdrozott ideig - minden leve-
lezésmegOrzése és nyomon kovethetSsége bizto-
sitottlegyen, hogy cégellenGrzés vagy egyéb fontos
esetben alevelek kérésre bemutathat6ak legyenek.

Az e-mail azonban - informdciévédelmi és
visszakeresési szempontbol - nem mindenre al-
kalmas, amire feltételezések szerintigen! Eznem
egy fdjltranszfer rendszer, nem képes megolda-
ni minden problémat, nem egy eléggé titkos
kommunikdciés csatorna, és nem rendelkezik
a dokumentum- és adatrendszerezd, archivdldsi
ésrendszerszervezési képességgel! Az érdekeltek
joggal félnek, hogy a konnyen megszerezhetd
bizalmas adatok bajt okozhatnak. T6bbségében
azokat az tizeneteket sem toroljiik, amelyekre var-
hatéan mar nincs sziikség. Sok véllalatnak nincs
hatékony e-mailkezel 6 megolddsa és elektronikus
levelezés menedzselés felel6se! Emiatt a cégek
felkésziiletlenek, sériilékenyek, a torvényes dtvi-
lagitasokkal szemben tehetetlenek, és nem felel-
nek meg a vonatkozo6 szabalyozdsoknak sem.

Anagyobb cégek tobb szdz oldalas el6irdsai (ha
vannak is ilyenek!) erre a célra alkalmatlanok,
mert tul terjedelmesek, az alkalmazottak nem
értik, nem tartjdk be az el6irdsokat.

A megfelel6 eszkozokkel helyesen végzett hosz-

szu tavi (hdarom-hét év, illetve hét év feletti) ar-
chivdlds dttekinthet6, konnyen megérthetd,
konnyd, gyors visszakereshetdséget nytijt, és in-
formadaciokatasztrofa esetén is biztositja az adat-
helyreallitds lehet&ségét. Az archivdlasi alkalma-
zasok: a mentett adatok vdlogatdsdra, indexelésére,
migrdcidjdra, karbantartdsdra és kinyerésére al-
kalmas szoftverek; az angolul storage-nak nevezett
kozvetlen elérésti (nearline), mdsodlagos hattér-
tarolok a kapcsolédo kiegészitékkel; tovabba a
fontosabb elemeket é16 rendszerré 6sszekapcsold
folyamatok - melyeknek hosszd tava kihatdsai
vannak a koltségvetésre is.

ESZKOZOK ES MEGOLDASOK

Arendezvényen a felvdzolt problémdk megolda-
sdra szolgdlé adminisztrativ, hardver-, szoftver-,
informdaciérogzité médiaeszkdzoket, technikai
megolddsokat, archivdldsi és titkositdsi lehet&sé-
geket ismertet$ el6adédsok a kovetkezdSk voltak:

A piavezetd NetApp adattdrolok (Hans Laprecht,
Network Alliance);

Mentsiink kényelmesen - Symentic/Veritas (Kovacs
Félix, DNS Hungdria);

Az e-mailarchivdlds nem csak divat! (Veresegy-
h4zi Kéroly);

Kell egy tdroldsintegrdtor (Szab6 Andrés, S&T
Magyarorszdg);

Amitol a FireWall sem véd meg! (Maciej Kolod-
ziejczak, Decru).

Az S&T Magyarorszdg Kft. kutaté-fejleszts és
gyarto tevékenységérdl Simon Istvdn, a véllalat
ugyvezetl igazgatdja tartott részletes beszd-
molo6t. Enneklényege réviden, hogy az 1993-ban
alapitott cég az osztrdk S&T Ag szdzszdzalékos
tulajdona. Eddig hét orszdgban kiilonb6z6 cé-
geket vdsdrolt fel, tobbek kozott a magyaror-
szagi FUJITSU Services vallalatot is. gy az S&T
ma mar huszonkét orszdgban van jelen, alkal-
mazottainak szdma ezernyolcszdz {6, a 200S.
évi tervezett arbevétele kétszazhuszmillidrd,
a kovetkezd évre pedig haromszdzmillidrd eurdt
meghalado Osszeget terveznek.

Azok részére, akik az ismertetett problémakor-
ben érintettek lehetnek (de ki nem az?!), feltét-
leniil elolvasdsra és megfontoldsra javasoljuk a
www.snt.hu honlap snt stage days csatlakozo
linkjén teljes terjedelemben olvashato, pdf for-
madjdban let6lthets szoveges és dbraanyag tanul-
manyozasat.
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