Kétdimenzios vonalkodok a hamisitas elleni
védelmi megoldasokban

Toth Zoltdn

miiszaki és termelési vezérigazgato-helyettes, ANY Biztonsagi Nyomda Nyrt.

A kétdimenzids vonalkodok (pl. QR-kodok, adat-
matrix kodok) kifejlesztése és alkalmazdsa mar
tobb évtizedes multra tekint vissza. Mindezek
ellenére tomeges elterjedése és alkalmazasa né-
hany évvel ezelStt robbandasszertien indult meg,
azt is mondhatjuk, hogy ,divatos” lett a haszna-
lata.

A kétdimenziés vonalkédok (roviden: 2D-s ko-
dok) kifejlesztését és felhasznalasat alapvetSen
az alabbi tényez6k motivaltak:

+ a hagyoméanyos vonalkédhoz (1D-s kod) ké-
pest valtozo és 1ényegesen tobb adat tarolasi ké-
pessége,

+ avisszaolvasas — a kod sériilése esetén is — szin-
te mindig biztosithat6 (redundans adattarolas),

+ elballitasa olcso és gyors (digitalis nyomtatok).

A 2D-skodok alkalmazésa aziparban (pl. gépipar,
jarmtigyartas) mar joval kordbban elkezdddott.
A nyomdaipari felhasznalds a nagy teljesitmé-
ny digitdlis nyomtatok elterjedésével egy id6-
ben indult el. Az els6 ilyen alkalmazas a postai
kiildemények (lizleti vagy tranzakcios levelezés)

UV 2D-s kod

Szines 2D-s kod

elééllitasa soran alakult ki. A digitalis nyomta-
tasnal mar 2D-s kddot hasznaltak az azonositas-
hoz és a boritékolas vezérléséhez.

A hamisitas elleni védelmi megoldasok és al-
kalmazasok fejlesztése sordn a 2D-s kodok is,
mint alkalmazasi teriilet, a latokorbe Kkertiltek,
lényegében az alabbiakban felsorolt ,j6” tulaj-
donsdagaikat hasznaljak fel:

+ a 2D-s kod méretétdl és felbontdsatol fuggd,
sjelentds” adatmennyiség tarolasa,

+ kédolasuk egyszerd,

+ visszaolvasasuk megbizhato,

+ a kodolt adatok biztonsagi kodolassal védhe-
téek,

«+ digitalis nyomtatokkal olcson és kdnnyen el6-

allithatéak.

HAMISITAS ELLENI VEDELMI MEGOLDASOK

Az el6z6ekben felvazolt pozitiv alkalmazasi tu-
lajdonsagaik miatt a 2D-s kodokkal 1étrehozhat6
hamisitéas elleni védelmi megoldasokat a kovet-
kezGk szerint lehet csoportositani:
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+ adminisztrativ védelmi megoldéasok,

+ nyomdatechnolo6giai védelmi megoldasok,

+ a kett6é kombinacidjaval kialakitott védelmi
rendszerek.

A védelmi megoldasok esetében a 2D-s kod koz-
vetleniil (nyomtatassal) vagy kozvetve (pl. cim-
kén) kertil a védend6 objektumra.

Az adminisztrativ védelmi megolddsok lénye-
ge, hogy a védend$ objektum (termék, doku-
mentum, értékcikk, okmany stb.) valamilyen
egyedi azonosit6jat vagy egyéb adatait egy 2D-s
kodba taroljak. A kod tartalmat kozvetlentil egy
egyszeri vonalkodolvaséval leolvassak vagy
adatbézis-kapcsolat esetén tovabbi ,mélységi”
adatok ellendrzésével azonositjak a védett objek-
tumot. A hamisitdsnak vagy az illetéktelen fel-
hasznélasnak kitett termékek életciklusat (gyar-
tas, felhasznalas, forgalom) lekovets rendszerek
(,Track and Trace” rendszerek) kialakitasahoz ki-
valdan alkalmas a 2D-s kod. Sokan nem tudjék,
hogy a 2D-s kddokkal kialakitott adminisztrativ
(egyben erds informatikai rendszer alaptl) meg-
oldasok egyenértékiek, és 1ényegesen olcsobbak,
mint a legegyszer(ibb és legolcsobb chipes meg-
oldasok (olcso elballitas, olcsé olvasok stb.).

A nyomdatechnologiai védelmi megolddsok tar-
héza mar lényegesen nagyobb, mint az admi-
nisztrativ védelmi megoldasoké. A nyomda-
technol6giai megoldasokkal a ,, fontos” adatokat

ANY Biztonsdgi Nyomda minta

tartalmaz6 2D-s kodot kell megvédeni, illetve

meg kell akadalyozni, vagy el kell lehetetleniteni

a 2D-s kod illetéktelen manipulacidjat (masolas,

torlés, majd Gjranyomtatas, reprodukalhatdsag).

A nyomdatechnol6giai megoldasok az alabbiak

szerint csoportosithatéak:

+ a kod nyomtatasahoz alkalmazott specidlis tu-
lajdonsagu tonerek vagy inkjet tintdk haszna-
lata,

+ a mar kinyomtatott 2D-s kodok egyéb bizton-
sagi nyomtatassal torténd védelme,

+ kiilonleges vagy egyedi tulajdonsaga 2D-s ko-
dok nyomtatasa,

+ adminisztrativ és nyomtatastechnologiai vé-
delmi megoldasok bonyolult kombinécidja.

A specialis tonerek és inkjet tintak esetében be-
szélhetiink specialis adalékokrdl, amelyek detek-
talasara az olvasok is alkalmasak. Alkalmazha-
tunkultraviola (UV) vagy infra (IR) hullimhossz
tartomdanyban lathato tonereket vagy inkjet tin-
takat. A 2D-s kodok nyomtatasat lehet kombinal-
ni infratartomanyban ldthat6é és nem lathato
tonerekkel is.

A mar kinyomtatott kodokat lehet specidlis tu-
lajdonsagt normal fényben lathato és nem latha-
t6 lakkokkal, festékekkel feliilnyomtatva védeni.

A 2D-s k6dok hamisitas elleni védelmi eszkoz-
ként torténd alkalmazasa soran megoldasok és
lehet6ségek egész sorat lehet kifejleszteni és al-
kalmazni. A tovabbiakban bemutatott néhany
alkalmazasi példa is alatamasztja a fenti megal-
lapitasokat.

Az orszagokon ativel§ &rumozgasok, valamint
a kereskedelmi és logisztikai folyamatok kiszéle-
sedése 1j helyzet elé allitja a gyartokat és a ter-
mékvédelmet szem elStt tartd intézményeket.
A legtobb esetben a hagyomanyos arujelolések
nem elegek ahhoz, hogy egy-egy terméken sze-
replé informaciét hitelesnek lehessen tekinte-
ni. Ugyanakkor a termék ara és az ellendrzése
nem teszi lehet6vé a chippel ellatott rendszerek
haszndlatat. Azonban ez nem jelenti azt, hogy
nem lehetséges — az elsére masolhatonak ting —
QR-kodok, adatmatrixok védelme.

vEpELEM AZ , ATCIMKEZES ELLEN", AMELY
MAR SZABAD SZEMMEL IS LATHATO

A cimke alapanyaga egy specialis biztonsagi ada-
lékanyaggal van elldtva. Az adalékanyag jelenlé-
tét a cimkén egy kézi eszkoz ellendrzi, egyértel-
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Adalék-ellenorzo

mi igen-nem valaszt adva annak jelenlétére.
A 2D-skod és egyéb azonositok nyomtatasa elStt
a cimkére sorszam és biztonsagi alnyomat ke-
ril. Az alnyomat olyan oldoszerérzékeny festék-
kel keriil nyomtatasra, ami a vonalkod (€s egyéb
azonositok) eltavolitasanak Kisérletére minden
kétséget kizaro, szabad szemmel is kival6an lat-
hat¢ jelet hagy maga utan, vagyis elmosodik az
alnyomat.

KOMBINALT ELLENORZES
— ADATTARTALOM ES BIZTONSAGI
ELEMEK EGYUTTES ELLENORZESE

Olyan nagy értéket képviselS termékeknél, ahol
szlikség lehet az életciklus-kovetésre is, a cimke
védhetd biztonsagi elemekkel, a cimkére nyom-
tatott kétdimenzi6és vonalkéd pedig ellathatod
masolas elleni védelemmel is. Az ANY Bizton-
sagi Nyomda altal kifejlesztett specialis eszkoz
csak abban az esetben olvassa be a vonalkddot,
ha érzékeli annak az adaléknak a jelenlétét, amit

a ténerbe korébban belekevertek. Igy konnyen
kisztirhet6, ha a vonalkédot masoltdk, manipu-
laltak.

A NYOMTATOTT ADATOK LATHATATLAN
VEDELME ES ELLENORZESE

A lathatatlan, UV-fény alatt fluoreszkal6 tinta-
sugaras nyomtat6 altal készitett 2D-s kod és az
UV-vonalkédolvas6 kombinécidja Gj lehetdsé-
get ad arra, hogy rejtett, hagyomanyos fényma-
solassal nem reprodukalhatéan valtoz6 infor-
macidkat helyezzenek el a dokumentumokon.
A védeni kivant adatokat egy 2D-s vonalkddba
kédoljak, amit egy egyszert, asztali tintasugaras
nyomtatdval az okmanyra nyomtatnak lathato
és/vagy lathatatlan (UV- vagy IR-) festékkel. A
nyomat szabad szemmel nem lathat6, azonban
UV-/IR-fény alatt szinnel fluoreszkal. Egy specia-
lis vonalkodolvaso ezt a kddot is le tudja olvasni,
vagyis megtorténik az ellendrzés.

AZ ELLENORZES, A SZAKERTOI ESZKOZOK
MELLETT, MINDENKI ALTAL
HASZNALHATO MOBILALKALMAZASSAL

Az egyedi azonositok a termékre vonatkozo in-
formaciokkal és a megszemélyesitési adatok-
kal egytitt rogzitésre keriilhetnek egy adatbazi-
saban. A torzsadatok rogzitése utan a termékek
ellendrizhet6vé valhatnak egy erre a célra ké-
szitett mobiltelefonos alkalmazassal. Igy az al-
kalmazason beliil dekddolasra Kkertilhet a kod,
amelyrdl tovabbi informaciok oszthatok meg a
végfelhasznalod és a gyarto felé is: pl. hol tortént
a leolvasas, milyen tovabbi biztonsagi elemek el-
lendrzését kell végezni a terméken stb. Az adatok
tomeges és egyszeri ellendrizhetSsége visszatar-
t6 erd lehet a hamisitok felé.

SZINES ADATMATRIX KOD ALKALMAZASA

A szinek alkalmazasaval a 2D-s kod adattartal-
ma lényegesen nagyobb lehet, mint a fekete,
hasonlé méretd és felbontasa 2D-s kod adat-
tartalma. Ezenkivil egyedi szinek alkalmazésa,
illetve ezek kombinalasa specidlis adalékokkal
tovabb novelheti a 2D-s kod hamisitas elleni vé-
delmét. Tovabb bonyolitva a helyzetet, akarcsak
UV-fényben lathat6 és olvashat6 egyedi szinek-
bdl all6 2D-s kéd is alkalmazhaté a hamisitas el-
leni folytonos , harcban”.
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