Virusok, spamek és a tobbiek...

AVAGY, MIRE FIGYELJUNK EGY SZAMITOGEPES HALOZAT BIZTONSAGAVAL KAPCSOLATBAN

Sdndor Zsolt

Napjainkban mar szinte nincs olyan vallalkozdas
vagy csalad, ahol nelenne legaldbb egy szamitégép,
természetesen internetes kapcsolattal. Ha pedig
azinternetre kapcsolédik, akkor esélyt ad a betola-
kodéknak, hogy kisebb vagy nagyobb kart okoz-
zanak szamitégépes rendszerében.

Ilyen internetes betolakodék példaul a spamek
(kéretlen reklamlevelek), a virusok, a kiilonb6z6
spyware-ek, azaz kémprogramok, a hoax-ok és
a joke-ok. A statisztikak szerint a virusok 87%-a
e-mailen érkezik, tovabbi 10% pedig az internetrél
torténd adat letoltésekor kertil a rendszerbe.

Az ICSA felmérése alapjan a szerverledllassal jaro
incidensek 65%-dban egy 6ranal révidebb volt az
igy elveszitett id6, de mivel voltak olyan esetek is,
ahol ezer 6rdig allnia kellett a szervereknek, az at-
lagos hozzéd nem férési id6 tizennégy 6rara jott ki.
Ez egy vallalkozas esetében azt jelenti, hogy tébb
mint egy egész munkanap volt az az id6, amely
alatt bar a munkabérek és az egyéb koltségek kifi-
zetésre kerlilnek, de a cég csak a kiesett bevételt
realizdlhatja! Ma mar az tigyviteli rendszerek vila-
géaban aszerverek kiesésével jellemz&en megbénul
acégek mdkodése. Ezenfelliil még nem szamoltunk
a presztizsveszteséggel és az adatvesztés okozta
karokkal!

Ugyanigy problémat jelentenek a beérkezé spam-
ek—nemkivénatos reklamuzenetek—, amelyek a be-
érkezé levelek mintegy 67%(!)-a és a munkahe-
lyen, a nem munkaval kapcsolatos internetezéssel
toltott id6, amely az informatikusok szerint heti
5,9 o6ral

A spyware-ek, azaz a kémprogramok az egyik leg-
jelent&sebb internetes fenyegetettséggé véltak az
utébbi hénapokban. Az IT Observer szerint a sza-
mitégépek 90%-a fert6zott valamilyen tipust rossz-
indulatd kéddal. Ennek oka a malware-készit6k
olyan anyagi motivaciéja, mint példaul a nagymér-
tékd profit, amely abbdl szarmazik, hogy eladjak
a lehdzott adatokat vagy kozvetlendl junkmaileket
kildenek azokra.

A megfelel§ biztonségi rendszer kiépitése min-
den felhaszndlé és halézat szamara egy megtériilé
beruhazas. Fontos, hogy a munkaallomas, illetve
hal6zat minden elemét, komponensét megfelel§
védelemmel lassunk el.

Afentieket figyelembe véve, pedig vélaszoljon né-

hany alapvetd kérdésre!

¢ Védett-e szamitégépe a tegnap megjelent 4j vi-
rusok ellen?

¢ Rendelkezik-e automatikus virusadatbéazis-fris-
sitéssel a szervereken vagy a munkaallomasokon?

# Védett-e a halézata még ismeretlen fenyegetések
ellen?

¢ Tudja-e ellenériztetni az On szdmara fontos, de
virusgyandus fajlokat?

# Az On hélézatanak minden belépési pontja vé-
dett?

© Kap-e értesitést a rendszergazda, ha valahol vi-
rust észlel a virusvédelmi rendszer?

Ha barmelyik kérdésre nemmel tud csak valaszol-
ni, itt az ideje, hogy keressen egy komplex megol-
dast! Az ilyen problémdkra kindl megoldasokat
a Panda Software, amelynek védelmi rendszerei
kodzott a tlzfal, az antivirus, a preventiv technolé-
gia, az anti-spyware, az anti-adware, az anti-spam
és a webhozzaférés szlirés is megtalalhatok.
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